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ISTOTA ZABEZPIECZENIA INFORMACJI PRZETWARZANYCH W
ELEKTRONICZNYCH KSIEGACH RACHUNKOWYCH

1. Wprowadzenie

Podstawa prowadzenia dziatalnosci gospodarcze] jest dostep do rzetelng
informacji ekonomiczng. To ona stanowi podstawe do podejmowania decyzji, a
takze ukierunkowuje sposob zarzadzania przedsiebiorstwem. Zrédiem informagi
ekonomiczng jest rachunkowos¢. W jeg obrebie zgromadzone dane dotyczace
podmiotu gospodarczego sa przetwarzane, a nastepnie tworza informagcje, z ktorych
korzystaja wewnetrzni jak i zewnetrzni interesariusze. W dobie  rozwoju
technologicznego informacje powinny by¢ przekazywane nie tylko w sposob
rzetelny, ale rowniez jasny i szybki. Tworzy to koniecznos¢ wdrazania w
przedsichiorstwach narzedzi informatycznych, umozliwigacych sprostanie tym
oczekiwaniom. Nie mnigj wraz z duzymi udogodnieniami jakie niesie za soba
korzystanie z narzedzi technologicznych powstaje rowniez koniecznosé
odpowiedniego zabezpieczenia informacji np. przed ich utrata lub znieksztatceniem.
Celem ninigszego artykutu jest wskazanie sposobu ochrony danych elektro-
nicznych znajdujacych si¢ w programach ksiegowych.

2. Regulacje prawne dotyczace prowadzenia ksiag rachunkowych w
formie elektr onicznegj

Rachunkowos¢ to bardzo szerokie pojecie, ktore taczy wiele roznych as-
pektow. Stanistaw Skrzywan okreslit rachunkowos¢ jako system polegajacy na
ciaglym monitorowaniu, mierzeniu, ewidencjonowaniu i interpretowaniu wyrazo-
nych w pieniadzu i bilansujacych si¢ danych o dziatalnosci i sytuacji finansowej
przedsigbiorstwa [4, s. 5]. Nie podlega watpliwosci, ze rachunkowosé jest bardzo
istotna dlatego jg przepisy reguluje Ustawa z dnia 29 wrzesnia 1994 r. o
rachunkowosci. W nigj réwniez zostaty okreSlone zasady prowadzenia ksiag
rachunkowych w formie elektroniczngj. Art. 20 ust. 5 UoR moéwi, ze w przypadku
prowadzenia ksiag rachunkowych przy uzyciu komputera musza zosta¢ zachowane
nastepujace warunki:

1) zapisy elektroniczne zyskuja trwata i czytelna posta¢ zgodna z trescia
odpowiednich dowodow ksiggowych;

2) mozliwe jest stwierdzenie zrodta ich pochodzenia oraz ustalenie osoby
odpowiedzialng| za ich wprowadzenie;
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3) stosowana procedura zapewnia sprawdzenie poprawnosci przetworzenia
odnosnych danych oraz kompletnosci i identycznosci zapisow;

4) dane zrodtowe w migjscu ich powstawania sa odpowiednio chronione, w
Sposob zapewnigjacy niezmiennos¢, przez okres wymagany do przechowywania
danego rodzaju dowodow ksiegowych.

Ponadto ksiegi rachunkowe musza by¢ prowadzone w jezyku i walucie
polskigl bez wzgledu nakrgj, z ktorego pochodzi program komputerowy.

3. Zagrozenia oraz sposoby ochrony danych zapisany w infor matycznych
nar zedziach finansowo ksiegowych

Dane ksiegowe zapisane w wersji elektroniczng sa narazone na wiele
zagrozen okreslanych mianem potencjalnych przyczyn, ktére moga spowodowaé
pojawienie si¢ niekorzystnych skutkow dla systemu badz organizacji i jg aktywow
[2, s. 79]. Zagrozenia mozna podzieli¢ na kilka kategorii m.in:  spowodowane
sitami natury np. pozar, powodz; wywolane przez awarie techniczne, t.) awarie
oprogramowania lub sprzetu komputerowego, a takze zagrozenia ze strony
czynnika ludzkiego, ktore moga by¢ celowe lub przypadkowe [1, s. 155].

W zwiagzku z mnogoscia zagrozen przedsiebiorstwo musi w jak najlepszy
sposob zabezpieczy¢ swoje dane elektroniczne. Gtownym dziataniem jakie nalezy
podja¢ jest przygotowanie i wdrozenie procesu zarzadzania bezpieczenstwem
danych elektronicznych. Na ten proces skladaja sie¢ wszystkie etapy powiazane ze
soba przyczynowo, ktére prowadza do ochrony informacji przed ich znieksztat-
ceniem lub utrata. Przykladowy proces moze skladaé si¢ z trzech etapow:
projektowania, wdrazania i monitorowania. W pierwszej fazie przygotowuje si¢
dokument okreslajacy sposob przetwarzania, zarzadzania i przechowywania danych
elektronicznych. W drugim etapie uzytkownikom programu przypisuje si¢ ich
indywidualne loginy pozwalajace na weryfikacje uzytkownikéw. Trzecia faza
polega na monitorowaniu prawidtowego przebiegu rozwiazywania uprzednio
wykrytych zagrozen. [5, s. 161].

4. Podsumowanie

Wraz z rozwojem technologicznym rosnie liczba podmiotow korzystajacych z
narzedzi technologicznych do przetwarzania danych ksiegowych. Jest to proces,
ktorego nie da si¢ juz powstrzymaé dlatego nalezy poswieci¢ szczegolna uwage na
sposob ochrony posiadanych danych. Sposobem na zabezpieczenie danych
ksiggowych jest zaprojektowanie i wdrozenie procesu zarzadzania bezpieczenst-
wem informacji .
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KOMPUTERYZACJA JAKO CZYNNIK DOSKONALENIA AUDYTU

Zastosowanie nowoczesnych technik i programow informatycznych w
rachunkowosci wymaga od organéw nadzorczych usprawnienia audytu opartego na
wykorzystaniu technologii komputerowej, a takze opracowania zautomatyzowanych
programéw do przeprowadzania audytow dziatalnosci finansowej i gospodarcze)
przedsigbiorstw. Wprowadzenie najnowszych systeméw i technologii informa-
tycznych do procesu audytu zmnigjsza ilos¢ prac rutynowych, technicznych
podczas audytu, zmnigjsza ztozonos¢ procedur audytu, co pozwala zwrédcié wicksza
uwage na kontrole prawdopodobienstwa pierwotnych dokumentow, zbadanie
przyczyn. Technologie i systemy informatyczne moga automatyzowa¢ zarowno
matematyczne (dodawanie, odefmowanie itp.), jak i logiczne (poréwnanie, i inne)
czynnosci kontrolne. Tablice informacyjne, bazy danych pozwalaja na wykorzysta-
nie duzej ilosci informacji w sposob zautomatyzowany w dowolnym momencie w
celu wykrycia naduzyé¢, aberracji i naruszen. Audyt oprogramowania jest mozliwy,
gdy projekt musi uwzgledniaé potrzeby stuzb kontrolnych, ich specyficzne cechy i
specyfike pracy, takie jak wiaczenie informacji do zbiorow danych wymaganych do
audytu, opracowanie specjalnych zadan do audytu. Pomimo wysokigl wydajnosci
technologii  informatycznych nie wszystkie czynnosci kontrolne mozna
zautomatyzowaé. Tak, uzyskanie roznych wyjasnien, referencji, zidentyfikowanie
przyczyn naduzy¢, a takze wigkszosci faktycznych czynnosci kontrolnych wymaga
kreatywnego wysitku audytora. [1, s.28]

Sprzet komputerowy jest wykorzystywany przez kontrolerow podczas
przeprowadzania inwentaryzacji w przedsicbiorstwie w celu zidentyfikowania
rozbieznosci migdzy faktami a poswiadczeniami przechowywanymi w pamigci.
Przyktadami takiego oprogramowania sa Microsoft Access DBMS, FoxPro i inne.

Oprocz wymienionych mozliwosci I T, audytorzy stosuja dzis rozne metody
wspomagane komputerowo audyty, ktore mozna podzieli¢ na dwatypy:
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