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This paper describes some approaches to defense from unauthorized or 
mistaken changes of data with INSERT…, DELETE… and UPDATE… operations. 
We consider data operations semantics according to requirements of information 
system designer and security disturber. Several variants of these operations using in 
practice, which can result in data authenticity violation, are adduced. Therefore, we 
propose to limit data manipulating operations using that can ensure stable 
functionality of information system without data authenticity violations. 

� ������ ������ �
��� ������� ��� ������� 	�� �
�	������	���� � �

��!����	�� �!�� ����� ��
��"��!� INSERT…, DELETE… �� UPDATE… . 
#��$������ �
!������ ��
��"�% � ����!� � ����� ���� ����� ����

��&��!�"�%��' ����
!� �� ���������  
��
��� (��������	���

	��������	�	���� ��	
�
��% � �� ���� � !
�
��% �� �� ��
��"�% � ����!�� ��

���	���) �!
����� ������ �����
��� ����	������ ����� � ��&��!�"�%���

����
!��� 

������������������ ���!"��#��$�%���$�����$ 

)����$���� � ����� ����� �%#� ����������� ��� ���� ��
��$�� ��� ������ – ��
��$��
�����
� �� ��
��$�� ����� ����� �
�$��� �����. &� ��
��$�� �
���������� 
�������� ����
������������� ������ DML (Data Manipulating Language�� ,���� �� ��
������ ���
 $��
��
��$�� ��� �
�
����� ����	���� ��
������� (�0� �
� ���$���� � %#� 

��
��$�� �����
� – $
 ���

$��� �����
� 
���
���� �	������� �� ��	�������

�����	
�� ����� � ���� SQL ���� �
���������� �� ������!�� 
������
$�� SELECT… . 
-
���
$�������
 ��
��������� ��
��$�� �����
� ���������� �� ����	
���


�� ��
�$������� ������ %
����
�
����!� ������ �� ������ �� ����$����� ����
�� �'+�

�
���
$�������
 ��
��������� ��
��$�� �����
� �
 ���� 1���� �����
�� ��� ������ '+ – 

Lviv Polytechnic National University Institutional Repository http://ena.lp.edu.ua



126 

 

�
���
$�������
 ��
��������� �������������� �
������ �� ��
�	
��� �����
��������

������ '+� 
��
��$�� ����� ����� – $
 ��������� 
���
��� � �����	
���� �����
��� 
���
��� �

�����	
���� ������ ����
�� ��������� 
���
���� � ���� SQL ���� �
���������� ��

������!�� 
������
$�� INSERT…, DELETE…, UPDATE… . 
-
���
$�������
 ��
��������� ��
��$�� ����� ����� ���������� �� ����	
���

$��������� ������ ������������� �� ����$�� � '+� ���$
��������� '+� 
�� ��
�$������� ������ 
-�����
��� �
���
$��������!�� ��� �����
���!�� ������������ ��
��$�� �����

����� ���
 ���� ����
��
 ��� ����
 ������
��� ������ '+ � �������� ��������
����

 ��
$�� ������������� �
� ��������� �� ������ '+� 
#��� ���!��������� 	���� ������� ���
 ��� �
���
$��������� ��� �����
���� ����

����� �� ������!�� ��
��$�� INSERT…, DELETE…, UPDATE… . 
+
�����
� ��
��$�� � ������ � ���
� ���� ���

��������
�� '+ 
,�� ��� ���

������� ��
�� %#� ���

��������
 '+ �������� ���������� DML ��

������� ������ � �����	
����� ������
���� ����
� �����
� ������ ���������� ������

����
��� ��

��� �����
� 
���
��� ������ 
 

1������ 	 

*
!������ ��
��"�% � ����!� � ����� ���� ���
���	��+����	 �* 

��
��"�� �������
��� 

INSERT "�
�
��� � '+ ����� ������ 

DELETE "������
��� ������
� 

 
2���
� %#� – �����
��� �
���������  �
��!�� ������ �����������

����������-�����
���� �� ��	�� �� ����$�� � �
��� �����	
��� ��	����

������� ���	��� �� ��
�	
��� ��������
��� �� ������������� �
������ 

UPDATE �����
���  �
��!�� ����� �� ����$��� 
��������
���� ����
�� 
��������� 
���
���� 

 "������
��� ������
� 

 
�
 ������� �������
���� ��
��$�� ����� ����� �� ��
�
��� ����� �� ����$���

�������
��� ������
� �����
���  �
��!�� ����� �� ����$��� 
����
� %#�� 

&����'�(��)������#������������')*(���)� ��)� +��(��%����(��
& 
,��
�$����� ����	��
 �
��

� '+ ����� ������� ������ �� %# ��� ��!�����

�
!�����!� 
���������� ������
���� �� ������!�� ��
���
��!� �������� '�	��� 	������
���
 ���� ��
��������� ����
�� ���$� ������
� �
��

�� ������� ���
��� �
�$��� ���������
��� �������������� ���� �� 
�����
���� ��	�
�� %#� 2���� ��������� ��� �
���������
����	��
��� �
��

� � �����������
� ������������ � �
!����� 
���������� '+� 

" ���� $�� �����
�� ����	��
 ��� ���������� ��
������� �
�
����
��
���

��������
��� '+ �� ������ ������
�� �
��

� ��
��$�� ��� ���������� ��� $��!�
��	�
����� ��
�
��� ���������� �� �������� ������� ���������� �����
�� 

3�
 ����	��
 ��
��������� ������ ���������� ��� ��	�!� �������
���� 

Lviv Polytechnic National University Institutional Repository http://ena.lp.edu.ua



127 

 

1������ 2 
*
!������ ��
��"�% � ����!� � ����� ���� ���������  
��
�� �* 

��
��"�� ,������ 	����������� 
"�
�
��� � '+ ����� ����� ������
��� ������
� �� ����$���� 
4��	��
��� �� ��
����
��� � 
�� ������� ��������
��� 

INSERT 

*��
�
��� ������ � �
��� ���
������ �
������ �������
�  ����� %#�
������������� �
������ �����
 ���$
 ��������� ��
�
�
��� �����
������ 
*���
��� ����� '+� 
*���
��� ������ ���
�
���� �������� � ������ '+� 
*���
���  �
��!�� ����� �� ����$�� � �
��� ������
� �� ����$�� ���
���$
��� ��������� ��	
��� 

DELETE 

%��
������ �
������ ��
�
�� ������� ������
�  ����� %#� �����$��
������������� �
����� ������ 
"�
�
��� � '+ �����
���� ����� � �
��� ������
� �� ����$�� ���
���$
��� ��������� ��	
��� 
*���
��� ������ ���
�
���� �������� � ������ '+� 
4��	��
��� �� ��
����
��� � 
�� ������� ��������
�� ��
 ��
 �����
������� �� ������!�� INSERT, ��������� ���
�
��� ���
��������
����
�� ������� 
*���
��� ����� '+� 

UPDATE 

%��
������ �
������ ��
�
�� ������� ������
�  ����� %#� �����$��
������������� �
����� ������ 

5������$���
DELETE + 
INSERT 

*������ 
������ UPDATE 

 
/
!����� 
���������� '+ ����� ������ �
��������� ����	��
��� �
��

� ��������


�����
���!� ��
��������� ��
��$�� ����� ������  
1������ 3 

,������� ��!����	�$� 	����������� ��
��"�% � ����!� 
��
��"�� #����	�-��
�� 	������� ��!����	�$� 	����������� 
INSERT "�
�
��� � '+ �����
���� ������ 

���
 ����
��� ����� '+ �� �����
���� 
���
����� 
-
���
 ����
��� ����� '+ ������
���� ��� ��
��������� �
�������

��
����!� �����
����� 

DELETE 

%��
������ �
������ ��
�
�� ������� ������
�  ����� %#� �����$��
������������� �
����� ������ 
"�
�
��� � '+ �����
���� ����� � ���������� �������
��� ���
������!�� ��	�� 
������ ������� ��� ���
��
��� ������
$���� 
"�
�
��� � '+ �����
���� ����� � ���������� �������
��� � �
�
�����

����� �������� ��
��
���� ����� 

UPDATE 

%��
������ �
������ ��
�
�� ������� ������
�  ����� %#� �����$��
������������� �
����� ������ 

 
,����� �������� ��
�	
��� ����� ��� ��
��������� ����	��
�� �
��

� ��
��$��

����� ������ � ������ ��
�
�
���� ������
��!� ���
 �������
��� ��
��$�� ����� ������ 
� �����
� ���������� 
����������� ���������� �����
��� ���� � '+ �������

�
�
��� ����� �UPDATE� ��� �����
���� �����
���� �� ����$��� ����	������

Lviv Polytechnic National University Institutional Repository http://ena.lp.edu.ua



128 

 

������������� ��� �� ����$��� � %# ����
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� � ���� �
�!��
����	�� ����!� �� ������� �� ����$�� [1]. 
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������������ ���������� �������� ������ +5%#�  
,��

������� ��
�� %# � ����������� ����
� ������� �� ����$�� �� ���
��
�
���

��
�
�
��� ���������� ����� �������  �����
�� +*' � ���������� ����������� ��������
�� ������ ����������� +5%#�  

)�
�� ������ ���
��
�
��� ��
�
�
��� ���������� ����� � '+� �
��� ����������
���	��
��!� ������� ����� � 
���

��� ����� �������� DataWarehouse �� ��
���������
��	�� �
���

������ �
�����!�� ��� ���!�� 

• ������� �
���������� �����
��� ����� �DELETE); 
• ���������� �����
��� ���� � ��
���������� ��	
 ��
��$�� �����
�

(INSERT); 
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• �
 ��
������������ ��
��$�� �����
��� ��
 ��� �������
��� ������
� ��
 �
��� ��������
��� ����
�� �
�
��� ��������� �������� 
���
����� 

• �������� �� ����$��� ��� ���� '+ �� ������� ���
�� ����� 

• ���
!������ ��������� �� ����$�� � ������ ������ '+� 

• ��������� ������ 
 

�������� ������ �
�������� 	���
����
��
��
������!� ����� 

• ���
�
��� ����� ��
��$�� 
#�� ��
�	
��� ����� ��� ��
��������� ����	��
�� �
��

� ��
��$�� ����� �����

�
������� ���
���� ������������ ��
��$�� ����� ����� ��������� �
�
��� ��
��$�� ��
����
���� ���
�
���� ������������ ��	��� *��������� �� �
���������� ����� ��
��$��
��� ���� ������ � ���� �
���� �� �� ������!�� ��
��$�� � ��������!� ������� 
����������
������ ��
������� ����  ��
$�������� ����	��
�� 

)��� ������������� 
1) *��������� ��
��$�� ������ ����
�� ���������� 
2) ���
���� ����� �����
��� 
���
��� ��� ��
�������
���� 

• ������ UPDATE 
������$��� DELETE + INSERT; 

• ����
��� ���������� �� ����$�� �� ����� ������� 

• 
��
����!� �����
���� 

• ����
��� ������ �
���
$��������� ��������� 
���
� ���
�
��� ����� ��
��$�� ��� 
����������� %# ������� ��
��$�� INSERT, 

SELECT, DELETE �� �
�
��� ���
�
����� ��
��������� DELETE). 
#�� ���������� �
����� ��
��$�� ����� ��	�������� � ���$
���� �� ��
�������

���$
���� �� ������!�� 
������ EXECUTE. 
5������$�� DELETE + INSERT ��� ���!� ��������� ��
��$�� �����
���� 4���� �

���� ��
��$�� DELETE �������� ����	��
� ������� ����� ��������� � ������ '+� �
���
$��!�� ����
��� ����� ����	�� ������������� ��� %# ����
�� �� �������� ������� ��
��
��������� ���������� ������ ������� ��������� ��	
��� )��� ������������ ���
����
��
��������� ��
��$�� �����
��� ����� ������ ������ �������� ������� ��
��$��
�����
����� *�
�
�� ������������� �������� 
���
��� �
� ������� ��������� �� ����$��
��	�
��� ������� �� ���� ������� 
���
��� �� �
� � ��������� �����	��� 
������  

�������� �
������� � ���������� 
��
����!� �����
��� ������ � ������
����
��� ��	�
�� O 
��
���
 �����
��� ������ ������ �
� �����
���� ���
�
��
���

���
�� 
���
�� �����	
��� �
� ����������� �� O. 

%
�������� �������������� %# ������������ ��
��������� ���� ��
��$��� � ����
����� ��
��$�� UPDATE �� DELETE� "�
��������� ��
��$�� UPDATE �� DELETE �����
������� ������� ����	������ ����� ��������������� %#� 

"����
��� ����� ��� 
����
� %#� � �����
� ��������������� %#� "���������� �����
�� �����
��� ����� ��� 
����
�� �������� ��	
 ��������������� %#� "��������� �������

��
�	
��� $�� �� ������������� �
����� �� �������� ��������� ��
�
�
��� �� ����$���
����������� 
����
� %#� �������� ��
�	������� 

#�� ��
�
�
���  ��
$����������� '+ �
� ��
��������� ��
��$�� UPDATE ��
DELETE �
������� ���
��
���� ��
�
�
��� ���������� �� ����$�� � '+� ��� ��!� ����
���
��� 
���� �
����� ���� �� ���

������ ��
�� %# � ����������� ����! �� �������
�� ����$�� �� �������� ����
�� ������ +5%#� 
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���
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��������" ���	���� �����# 2' ��������#�  
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��� 681.3 

.� /�0���	�+��  
-� 
/������
� �����
���
��� 


� 
��� 
'� ����$���� ����
�� �� �
�
��� 

�	&��&12	����	�	�	�1��	3	����	4��5���3
6��1�
&�&���	���	���	��� 

%6�"
���#� 2� ��� ���	 

Indeterminate and fuzzy data stored in relational database are described in 
this paper. 

#��$������ ����� � ������� �
�����' �� �
��	��' ��&��!�"�' �  ����

����� �� ����!�$�-  �$���������' ��$���� 

#�� ����� ����� �� ������ � ���� � ������ �
������
����� �� ����
��
����
����������� ��
������������ 

• �
���� ����������
�� 
• �
���
� ��!�
� ��
���
� �������� ���!�������� ������� ���
������� �$��
��

�
���
� ������ 
�������� �$��
�� ����� 
• k-������ ��!�
� ���� ���� 

-
������� �� ����$�� ���
 ������������ �� ������ ������ [28]: 
• �
������� �� ����������� ���������� ,� – �
������
����� �� �����

�����	
���� 
• ������� �� ����������� ���������� ,�� ��
 �
������� �� ���� ����������

������ ��	�
���� – �
������
����� �� ����� 
���
���� 
• ������� �� ����������� ���������� ,� � ������ ��	�
����� ��
 �
������� �


���� �� ��	�
�� ������������ – �
������
����� �� ����� ����
�� ���������� 
-������	� ���������� ��� ������� �
������� ����� ����� �
��������� ���� ������


��� �
������
����� ��������� �� ����� ����
�� � �����	
����� )�
�� ������ ��� ����������
����������� � ����� ��
� �����
� �
������� �����: 

• ����
���  ����������� � ���
����� ��� � ����� �� ���
�
���� �������
����
��� ��
�
�� ���� ���
���� �
�����
 ����
���; 

• ����
��� �
 �����; 
• � �
����� �� ����
��� �� ����$�� ��� ����
���� �
� ��������� ��

������!�� �
���
�!� �������� 
5���� �
�$�� �������� ������� �
������� ����� ��������� ��
: 
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