
125 

 

D., Pazzani M. Learning probabilistic user models. In workshop notes of Machine Learning for 
User Modeling, Sixth International Conference on User Modeling, Chia Laguna, Sardinia, 2-5 
June 1997, 6p  5. Konopnicki D., Shmueli O. W3QS: A Query System for the World-Wide Web. 
VLDB'95, Proceedings of 21th International Conference on VeryLarge Data Bases, September 11-
15, 1995, Zurich, Switzerland.54-65p http://www.informatik.uni-
rier.de/~ley/db/conf/vldb/KonopnickiS95.html 6. /���&�� �&� �� !"-������-� ���#$�0�����
��	��-" ��������(�� 	����  http://www.osp.ru/lan/1999/06/016.htm 

 
 
 
 

��� ����� 
���� ������	� 
��� �������� ���������  

-� /������� �����
������ 
� 
��� '� ����$���� ����
�� �� �
�
��� 

�����������	�
������	
����������������	�	���

�	��� 

% 1����
� ��.�� ��������� �����0�&��$ ��%��2002 

This paper describes some approaches to defense from unauthorized or 
mistaken changes of data with INSERT…, DELETE… and UPDATE… operations. 
We consider data operations semantics according to requirements of information 
system designer and security disturber. Several variants of these operations using in 
practice, which can result in data authenticity violation, are adduced. Therefore, we 
propose to limit data manipulating operations using that can ensure stable 
functionality of information system without data authenticity violations. 

� ������ ������ ���� ������� ��� ������� 	�� ��	������	���� � �

��!����	�� �!�� ����� ����"��!� INSERT…, DELETE… �� UPDATE… . 
#��$������ �!������ ����"�% � ����!� � ����� ���� ����� ����

��&��!�"�%��' ����!� �� ���������  ����� (��������	���

	��������	�	���� ��	���% � �� ���� � !���% �� �� ����"�% � ����!�� ��

���	���) �!����� ������ �������� ����	������ ����� � ��&��!�"�%���

����!��� 

������������������ ���!"��#��$�%���$�����$ 

)����$���� � ����� ����� �%#� ����������� ��� ���� ��
��$�� ��� ������ – ��
��$��
������ �� ��
��$�� ����� ����� ��$��� �����. &� ��
��$�� �
���������� �������� ����
������������� ������ DML (Data Manipulating Language�� ,���� �� �������� ���
 $��
��
��$�� ��� �
�
����� ����	���� ��
������� (�0� �� ���$���� � %#� 

��
��$�� ������ – $
 ���
$��� ������ ���
���� �	������� �� ��	�������

�����	
�� ����� � ���� SQL ���� �
���������� �� ������!�� ������$�� SELECT… . 
-
���$�������
 ����������� ��
��$�� ������ ���������� �� ����	
���

�� ��
�$������� ������ %
����
�
����!� ������ �� ������ �� ����$����� ����
�� �'+�

�
���$�������
 ����������� ��
��$�� ������ �
 ���� 1���� �����
�� ��� ������ '+ – 
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��� �������������

������ '+� 
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��$�� ����� ����� – $
 ��������� ���
��� � �����	
���� �����
��� ���
��� �

�����	
���� ������ ����
�� ��������� ���
���� � ���� SQL ���� �
���������� ��

������!�� ������$�� INSERT…, DELETE…, UPDATE… . 
-
���$�������
 ����������� ��
��$�� ����� ����� ���������� �� ����	
���

$��������� ������ ������������� �� ����$�� � '+� ���$
��������� '+� �� ��
�$������� ������ 
-�������� �
���$��������!�� ��� ��������!�� ������������ ��
��$�� �����

����� ���
 ���� ������
 ��� ����
 ������
��� ������ '+ � �������� ��������
����

 ��$�� ������������� �� ��������� �� ������ '+� 
#��� ���!��������� 	���� ������� ���
 ��� �
���$��������� ��� ��������� ����

����� �� ������!�� ��
��$�� INSERT…, DELETE…, UPDATE… . 
+
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��$�� � ������ � ���� ���� ���
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�������� '+ �������� ���������� DML ��
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��� ������ 
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*!������ ����"�% � ����!� � ����� ���� ���������  ���� �* 
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������������� ��� �� ����$��� � %# ����
�� �� ������� �� ����$���� 3 $
� � ���� �
�!��
����	�� ����!� �� ������� �� ����$�� [1]. 

,����� �� " ���
�� ���� t1, ��������� u1 ���� � '+ ���� d1. � ���
�� ���� t2>t1, 
��������� u2, �!���� � ����
�-�������� 

( ) ( )
1 1

1 1

,

.

d a

d a

⇒


⇒
     (1) 

������� �� ������ d1 ��	
��� a1. " ���
�� ���� t3>t2, ��������� u1 ������� ������
� ��
�
��� ����� �� �������� ������ ���������� 	����� DELETE+INSERT) �������	�

d1 �� d2, �
 2 1( )d d= . 

%���
�-������� �
!���
������ ��������� �� ������ d2 ��	
��� a2 

2 1( )a a= .     (2) 

���
� � ������ �
�
���� ����!�� �
����$�� ����� ��6������������ ��	
��� a1� �
���
�� ���� t4>t3� �� �������� ����� ������� � '+� ��������� 

( )1 1d a⇒      (3) 

– ��������� u2 ������� �
��������
 �� ���� ���� ���
�
��� ����
�-�������
��	
���� 

-��
�
�� ��
�� ��� ���������� u1 ������ �������
��� ������ ���� ��� ����	���
�
��
� � ���
�� ���� t1 � ������������ ����� ��� � ���
�� ���� t3). 

� ������� ����������� '+ ��� �
�
���� ��6������������ ��������� ��	
��
�
������
� -
������� �������������� ��	� ��
�
�� �� ����$�� – ���6����� ����
���� ��

������ ������� d1 ��� d2 � �����  ����� �
������� �����!� ���� ����������� �
�
���� ���� ��
������� ������ '+ ������ � �
������� ��������� ����������� �� ������� ����� �
�
�
����� ����� ���� ���� ��������� �
 ������ ������� ����� d1 ��� d2�� )��� �����
�
������� �����$���� ����������$�� ����
������!�� ���������� �� ����$��� ��
�
��������� ��������� ������� �� ������ '+� 

,!"$�� ��%����*���"�- �(��)��!.�)/'�� 
&� �� )%��0�������%)�)��
)������#����� 

#�� ����
��� �����
�� �����!����� �� ���!������� � ������� 1� ��� ��	����
������� O �������� �������� ���������� ����������� �� ����$��  

Hist , ,A Tr hist= ,    (4) 

�
 ������������� A  – �� ����$�� ��� ������� Tr  – �� ����$�� ���
������
�������!� ��
�
�
��� $��������� ��� �����
���
��� �������� ������

���������
� �������� hist �� ����$�� ��� ���
��
�
��� ���������� ���
��
��� ��	���

� $������� ���� �� ������� �������!� �
������  

A  – ��
��!�� �� ����$��� �
������� ��� ������ ����������� ��	����

4
�����$�� �������������� A ������������ ����
����� �������� ����������� +5%# �

����������� ��!��� ����! �� ������� �� ����$�� �� 
 
�������� ����������� �� ����$��
[1, 2]. 
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Tr  – ���
��
��� �� ����$��� �
������ ������$�� �� ��
��!������ ��
���������!� �����
���
��� ���������
� �
���������� �������� ��
��$��� ,����
���
����
� ������ ���
�	
��� ������$�� �� ����
��� � ��������� ������$���� ��!���������
�
���������� ���� �� ����$�� ��� ��	��� ��� ��	� ����� �!���� � ��������� ������ '+� �
����	���� ����������� +5%#� �� ���$���� � �����
���� �������
��
�� �������������

Tr ����������� �
���������� �� ������!�� ������$��� 

hist  – �� ����$�� ��� ���
��
�
��� ���������� ���
��
��� ��	��� � $�������
���� �� ������� ���
�� ���� �������� �������!� �
������ +����������� ����
�����
�������� ����������� +5%# $
� ������������� �
 �
����������� 

)������� ��	����� ������� � �
��$����� %# � ���
�� �����	
�� %# -  

1,..., nO a a R= ∈ . ,����� ������ �������
��� ������ �
� ����
��� �������� �

���
��� �� ����$��� ��	��� ������� – ���
��
�
��� ��
�
�
��� ���������� �� ����$�� �
%#� 

,
�	�� � �
����� ��
�
�
��� ���������� �� ����$�� � ����������� ������� %#
(temporal databases�� �
�����$�� �
��������� �
�� 2����� %# �������� ���������� �
���������
��
��$�� �����
��� ����� �� ��
�
�
���� ���
�
����!� ����
��� �� ������!��  ���$��
������� ����
�� ��������� ���
���� 

#��!�� �
����� ��
�
�
��� ���������� �� ����$�� � ����������� �� ����$�� �
���
�������� �� O �������� ����� � ������	�� ������� ������ ����
�� O �� �����
-
������� �
���� ����������� �� 

• �������� �������
 ���������� ������� ������ 
• ������
��� ��������� �� ���������� �� ����$�� �������� ���$
����

�������� 
• �
���������� � ����������� ���!������ ����� 

)�
��� �
����� ��
�
�
��� ���������� �� ����$�� � ���
������� ��
�� %# ���
������	�!� ���
��
�
��� ������
��� ���������� �� ����$�� ������� � ����������

�������� ����
���� O� � ����������� ����� �������������� �������� ��!���� ���	���
������� ��	���� ������������� � ��� ��� ���
� ����
��� ���
�� O ��
��!������ � �����

��������� ����� 1,... mR R � �
�
� ��� ����������� ��� �������� Sc, Sh, Sa� � �����	
����

, 1c
iR S i k m∈ ≤ ≤ ≤ ��
��!������ �
������ �� ����$�� O� � , 1h

jR S k j m∈ + ≤ ≤  

������� O – ��������� �� ���������� ����������������� #��� ������ ����������� � ��
��

�����	
��� , 1a
lR S l v∈ ≤ ≤  ��� ��
��!������ � ������� h

jR S∈ � #�$�����

���
������ ��
��
aS � �����������  ��$��������� ���
�����
� ��� ������ ������ O ��

������������ ���������� �������� ������ +5%#�  
,��
������� ��
�� %# � ����������� ����
� ������� �� ����$�� �� ���
��
�
���

��
�
�
��� ���������� ����� �������  �����
�� +*' � ���������� ����������� ��������
�� ������ ����������� +5%#�  

)��� ������ ���
��
�
��� ��
�
�
��� ���������� ����� � '+� ���� ����������
���	��
��!� ������� ����� � ���
��� ����� �������� DataWarehouse �� �����������
��	�� �
���
������ �
�����!�� ��� ���!�� 

• ������� �
���������� �����
��� ����� �DELETE); 
• ���������� �������� ���� � ������������ ��	
 ��
��$�� ������

(INSERT); 
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• �
 �������������� ��
��$�� �����
��� �� ��� �������
��� ������� �� �
��� ��������
��� ����
�� ��
��� ��������� �������� ���
����� 

• �������� �� ����$��� ��� ���� '+ �� ������� ���
�� ����� 

• ���
!������ ��������� �� ����$�� � ������ ������ '+� 

• ��������� ������ 
 
�������� ������ �
�������� 	�������
����
������!� ����� 

• ���
�
��� ����� ��
��$�� 
#�� ��
�	
��� ����� ��� ����������� ����	���� �
��
� ��
��$�� ����� �����

�
������� ���
���� ������������ ��
��$�� ����� ����� ��������� ��
��� ��
��$�� ��
�������� ���
�
���� ������������ ��	��� *��������� �� �
���������� ����� ��
��$��
��� ���� ������ � ���� �
���� �� �� ������!�� ��
��$�� � ��������!� ������� ����������
������ ��������� ����  ��$�������� ����	���� 

)��� ������������� 
1) *��������� ��
��$�� ������ ����
�� ���������� 
2) ���
���� ����� �����
��� ���
��� ��� ��
�������
���� 

• ������ UPDATE ������$��� DELETE + INSERT; 

• ����
��� ���������� �� ����$�� �� ����� ������� 

• ������!� �����
���� 

• ����
��� ������ �
���$��������� ��������� 
���
� ���
�
��� ����� ��
��$�� ��� ����������� %# ������� ��
��$�� INSERT, 

SELECT, DELETE �� �
���� ���
�
����� ����������� DELETE). 
#�� ���������� ������ ��
��$�� ����� ��	�������� � ���$
���� �� ���������

���$
���� �� ������!�� ������ EXECUTE. 
5������$�� DELETE + INSERT ��� ���!� ��������� ��
��$�� �����
���� 4���� �

���� ��
��$�� DELETE �������� ����	��� ������� ����� ��������� � ������ '+� ����
$��!�� ����
��� ����� ����	�� ������������� ��� %# ����
�� �� �������� ������� ��
��
��������� ���������� ������ ������� ��������� ��	
��� )��� ������������ ���
����
����������� ��
��$�� �����
��� ����� ������ ������ �������� ������� ��
��$��
�����
����� *��
�� ������������� �������� ���
��� �� ������� ��������� �� ����$��
��	���� ������� �� ���� ������� ���
��� �� �� � ��������� �����	��� ������  

�������� �
������� � ���������� ������!� �����
��� ������ � ������
����
��� ��	��� O �����
 �����
��� ������ ������ �
� ��������� ���
�
��
���
���
�� ����� �����	
��� �� ����������� �� O. 

%
�������� �������������� %# ������������ ����������� ���� ��
��$��� � ����
����� ��
��$�� UPDATE �� DELETE� "���������� ��
��$�� UPDATE �� DELETE �����
������� ������� ����	������ ����� ��������������� %#� 

"����
��� ����� ��� ����� %#� � �����
� ��������������� %#� "���������� �����
�� �����
��� ����� ��� ������ �������� ��	
 ��������������� %#� "��������� �������

��
�	
��� $�� �� ������������� �
����� �� �������� ��������� ��
�
�
��� �� ����$���
����������� ����� %#� �������� ��
�	������� 

#�� ��
�
�
���  ��$����������� '+ �
� ����������� ��
��$�� UPDATE ��
DELETE �
������� ���
��
���� ��
�
�
��� ���������� �� ����$�� � '+� ��� ��!� ����
���
��� ���� ������ ���� �� ���
������ ��
�� %# � ����������� ����! �� �������
�� ����$�� �� �������� ����
�� ������ +5%#� 
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1. Ta���
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����$��# ����� ��������� ���� .��
���  ������  
���
�� �����	�$�
 ���#��	�"
��!
��������" ���	���� �����# 2' ��������#�  
��	�"��#��� 	������ ( ����— )� 84-95 
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��� 681.3 

.� /�0���	�+��  
-� /������� �����
������ 

� 
��� '� ����$���� ����
�� �� �
�
��� 

�	&��&12	����	�	�	�1��	3	����	4��5���3
6��1�
&�&���	���	���	��� 

%6�"
���#� 2� ��� ���	 

Indeterminate and fuzzy data stored in relational database are described in 
this paper. 

#��$������ ����� � ������� ������' �� ���	��' ��&��!�"�' �  ����

����� �� ����!�$�-  �$���������' ��$���� 

#�� ����� ����� �� ������ � ���� � ������ �
������
����� �� ������
��������������� �������������� 

• �
���� ����������
�� 
• �
���� ��!�� ��
���� �������� ���!�������� ������� ���
������� �$����

�
���� ������ 
�������� �$���� ����� 
• k-������ ��!�� ���� ���� 

-
������� �� ����$�� ���
 ������������ �� ������ ������ [28]: 
• �
������� �� ����������� ���������� ,� – �
������
����� �� �����

�����	
���� 
• ������� �� ����������� ���������� ,�� ��
 �
������� �� ���� ����������

������ ��	����� – �
������
����� �� ����� ���
���� 
• ������� �� ����������� ���������� ,� � ������ ��	������ ��
 �
������� �

���� �� ��	��� ������������ – �
������
����� �� ����� ����
�� ���������� 
-������	� ���������� ��� ������� �
������� ����� ����� �
��������� ���� ������

��� �
������
����� ��������� �� ����� ����
�� � �����	
����� )��� ������ ��� ����������
����������� � ����� ��� ������ �
������� �����: 

• ����
���  ����������� � ���
����� ��� � ����� �� ����
���� �������
����
��� ���
�� ���� ���
���� �
�����
 ����
���; 

• ����
��� �
 �����; 
• � �
����� �� ������� �� ����$�� ��� ����
���� �� ��������� ��

������!�� �
����!� �������� 
5���� ��$�� �������� ������� �
������� ����� ��������� ��: 
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