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Розглядаються методи порівняльного аналізу властивостей механізмів 
електронного підпису (ЕП) згідно з ДСТУ ISO/IEC 14888-3:2014. Досліджено та проана-
лізовано існуючі методи порівняльного аналізу ЕП на основі методу аналізу ієрархій та 
методів вагових коефіцієнтів. Наведено певні критерії та показники, що можуть бути 
використані під час порівняльного аналізу властивостей механізмів ЕП. 

 

Ключові слова: аналіз механізмів ЕП, вагові коефіцієнти, електронний підпис, 
критерій оцінки ЕП, методи порівняльного аналізу ЕП. 

 
The paper deals with the comparative analysis methods of electronic signature (ES) 

mechanisms according to DSTU ISO/IEC 14888-3:2014 properties. The existing comparative 
analysis methods of ES based on the hierarchy analysis process and weight indices methods 
are investigated and analyzed. Some criteria and indicators that can be used in the 
comparative analysis of ES mechanisms properties are presented. 

 

Key words: electronic signature mechanisms analysis, weight indices, electronic 
signature, electronic signature estimation criterion, electronic signature comparison analysis 
methods. 

Вступ 
Для надання електронних довірчих послуг на міжнародному, регіональних та національних 

рівнях прийнято до застосування багато стандартизованих механізмів електронних підписів (ЕП) [1, 2, 
6, 7]. У Європейському Союзі (ЄС) виконано багато проектів нормалізації щодо ЕП [5, 14]. Раніше 
здавалось, що вони вирішують проблеми приблизно до 2030 р. Але згідно з останніми дослідженнями в 
частині вимог та розробки постквантових стандартів ЕП постали нові як теоретичні, так і практичні 
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завдання обґрунтування методів побудови, аналізу та порівняльного аналізу ЕП. При цьому розробники 
та користувачі додатків електронних довірчих послуг можуть обирати механізми ЕП із значної кількості 
існуючих міжнародних та національних стандартів, передусім ДСТУ ISO/IEC 14888-1,2,3 [1, 2], ДСТУ 
ISO/IEC 9796-3 [6], ДСТУ 4145–2002 [7] тощо. На наш погляд, сьогодні важливими та такими, що 
вимагають вирішення, є теоретичні та практичні проблемні питання обґрунтування та вибору методів 
оцінювання, а також створення на їх основі методики аналізу та порівняльного аналізу існуючих та 
перспективних механізмів ЕП. 

Згідно з нашим аналізом, вперше такі методики оцінювання та порівняльного аналізу механізмів 
ЕП були запропоновані у [3, 8, 16, 17], потім детально були викладені у [5]. Сутність пропозицій 
зводилась до поділу критеріїв оцінки механізмів ЕП на безумовні та умовні, а потім використання їх для 
обчислення значень інтегральних умовних та безумовних критеріїв оцінки ЕП. При цьому 
запропоновані безумовні критерії та на їх основі інтегральний безумовний критерій є ефективними та 
дають змогу оцінити чи порівняти існуючі алгоритми ЕП. Але запропоновані у [3, 5, 10, 21] методи 
обчислення значень інтегрального умовного критерію, що ґрунтуються на методі аналізу ієрархій на 
основі попарного порівняння, значною мірою залежать від компетентності експертів та впливу їх 
суб’єктивної думки на результат оцінювання. У той самий час існують інші методи, серед яких 
заслуговує на увагу метод визначення вагових коефіцієнтів [9, 18, 20], а також практичні рекомендації, 
що його підтримують. 

 
Мета роботи – теоретично обґрунтувати та практично реалізувати методи оцінювання та 

розробити на їх основі методики оцінювання та порівняльного аналізу механізмів ЕП згідно з 
ДСТУ ISO/IEC 14888-3:2014 за умовними та безумовними критеріями. 

Постановка проблеми 
Аналіз джерел [3, 5, 8, 16, 17] показав, що важливим етапом вибору перспективного крипто-

примітиву є прийняття рішення про визначення найперспективнішого механізму чи перспективних 
механізмів ЕП, причому фінальним етапом є їх порівняльний аналіз згідно з визначеними частковими та 
інтегральними умовними і безумовними критеріями. Фактично це завдання щодо криптографічних 
примітивів фактично не вирішене, свідченням чого є проведення міжнародних проектів AES, NESSIE та 
SHA-3 [5]. На наш погляд, під час прийняття рішення щодо рекомендації певного криптографічного 
примітиву як стандарт переважно враховувались оцінки та думки спеціальних служб та суб’єктивні 
думки експертів. Однак ми вважаємо, що думки та вплив експертів був несуттєвими. Тому важливою 
теоретичною та практичною проблемою є обґрунтування та вибір, відповідно до вимог, множин 
показників та критеріїв оцінки, обґрунтування та вибір методу чи методів оцінки та порівняльного 
аналізу властивостей, а також розроблення та практичне застосування науково-обґрунтованих методик 
оцінювання та порівняльного аналізу певного класу криптографічних примітивів. 

Вказану проблему розглянемо передусім на алгоритмах, стійкість яких ґрунтується на 
складності дискретного логарифмування у скінченному полі та групі точок еліптичних кривих – 
ДСТУ ISO/IEC 14888-3:2014 [1, 2]. В ДСТУ ISO/IEC 14888-3 до застосування рекомендовано 12 
різних механізмів ЕП, які ґрунтуються на використанні математичного апарата скінченних полів, 
еліптичних кривих (ЕК) та спарювання точок ЕК. Отже, метою досліджень, що є предметом роботи, 
є розгляд, аналіз та порівняльний аналіз механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014 за 
сукупністю безумовних та умовних критеріїв [5], а також окремо аналіз та розроблення 
рекомендацій із застосуванням методів та методики для аналізу та порівняння ЕП на прикладі 
алгоритмів ДСТУ ISO/IEC 14888-3:2014 [1]. 

Застосування методів і методик оцінювання та порівняльного аналізу ЕП 
Із вищенаведеного випливає необхідність та актуальність вирішення проблеми значною 

мірою автоматизації та істотного зменшення суб’єктивності прийняття рішень щодо переваг певної 
множини криптопримітивів, наприклад, ЕП. Вирішення певних складових завдань вказаної 
проблеми міститься у [5]. У [10, 12, 13, 22–24] для оцінювання та порівняльного аналізу ЕП 
запропоновано методи попарного порівняння та метод ієрархій. 
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Далі під критерієм розумітимемо ознаку, на основі якої здійснюється оцінка, визначення чи 
класифікація будь-чого [5], тобто, по суті, розумітимемо мірило оцінки. Попередні дослідження [5] 
дають змогу обґрунтувати висновок, що оцінку та порівняння стандартизованих алгоритмів ЕП 
необхідно виконувати, використовуючи дві сукупності критеріїв: безумовні та умовні [5]. Оцінку 
криптоперетворень типу ЕП можна виконувати у два етапи, враховуючи [5]. 

На першому етапі перевіряється відповідність стандартизованих алгоритмів вимогам 
безумовних критеріїв – частковим та інтегральному, а на другому, з використанням умовних 
критеріїв – часткових умовних та умовного інтегрального критерію. Саме за допомогою 
використання умовних часткових критеріїв та інтегрального умовного критерію і з’являється 
можливість порівняти різні криптоперетворення типу ЕП. 

Оцінювання механізмів ЕП  
згідно з ДСТУ ISO/IEC 14888-3:2014 за безумовними критеріями 

До безумовних критеріїв належать ті критерії, виконання яких для криптоперетворень типу 
ЕП є обов’язковим, тобто безумовним. 

Аналіз стану застосування, досвід розроблення й оцінки властивостей криптоперетворень 
типу ЕП, насамперед в групі точок ЕК, досягнуті результати під час практичного розв’язання задач 
криптоаналізу та реалізації різних атак дають змогу як основні обрати такі безумовні критерії 
оцінювання [5]: 

Wδ1 – надійність математичної бази, що застосовується для ЕП під час криптоперетворень; 
Wδ2 – практична захищеність криптографічних перетворень типу ЕП від відомих атак; 
Wδ3 – реальна захищеність ЕП від усіх відомих та потенційно можливих криптоаналітичних 

атак; 
Wδ4 – статистична безпечність криптографічного перетворення типу ЕП; 
Wδ5 – теоретична захищеність криптографічного перетворення типу ЕП в групі точок ЕК; 
Wδ6 – відсутність слабких особистих ключів криптографічного перетворення типу ЕП; 
Wδ7 – складність прямого ï ðI  та зворотного звI  криптографічних перетворень щодо ЕП має 

не більше, ніж поліноміальний характер. 
Оскільки наведені часткові критерії є безумовними, то критерієм добору є логічна зміна 

так/ні (1/0), тому безумовний критерій можна записати у такому вигляді [5]: 
( ) ( )1 2 3 4 5 6 7, , , , , , 1,0W W W W W W Wδ δ δ δ δ δ δ ∈ .   (1) 

Враховуючи наведені часткові безумовні критерії Wδ1–Wδ7 та умову (1), функція відповідності 
криптоперетворення може бути подана у вигляді 

1 2 3 4 5 6 7() W W W W W W Wфвf δ δ δ δ δ δ δ= ∧ ∧ ∧ ∧ ∧ ∧ .   (2) 
Тобто якість криптоперетворення ЕП може бути оцінена з використанням безумовного 

інтегрального критерію – функції відповідності криптоперетворення ЕП вимогам () (0;1)фвf ∈  та за 

() 1фвf =  криптоперетворення ЕП, що оцінюється, відповідає вимогам. 
Введений у такий спосіб інтегральний критерій дає змогу встановити, чи відповідає 

криптоперетворення типу ЕП, що розглядається, розглянутим вимогам. Якщо механізм ЕП 
відповідає вимогам, то він може бути обґрунтовано рекомендований для застосування. 

За умови позитивної оцінки ЕП за інтегральним безумовним критерієм подальше порівняння 
та оцінку можна зробити на основі умовних критеріїв та інтегрального умовного критерію [5]. 

У табл. 1 наведено результати порівняльного аналізу щодо безумовних критеріїв для 
механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014. 

Подальше порівняння та оцінювання на основі умовних критеріїв та інтегрального умовного 
критерію здійснюватиметься для усіх механізмів ЕП стандарту, окрім механізмів ЕП DSA, KCDSA, 
Pointcheval/Vaudenay та SDSA, тобто механізмів, що ґрунтуються на математичному апараті 
скінченних полів. 
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Таблиця 1 
Результати порівняння щодо безумовних критеріїв 

Критерій ЕП 
Алгоритм ЕП Wδ1 Wδ2 Wδ3 Wδ4 Wδ5 Wδ6 Wδ7 Wδ 

DSA 0 1 0 1 0 1 1 0 
KCDSA 0 1 0 1 0 1 1 0 
Pointcheval/Vaudenay 0 1 0 1 0 1 1 0 
SDSA 0 1 0 1 0 1 1 0 
EC-DSA 1 1 1 1 1 1 1 1 
EC-KCDSA 1 1 1 1 1 1 1 1 
EC-GDSA 1 1 1 1 1 1 1 1 
EC-RDSA 1 1 1 1 1 1 1 1 
EC-SDSA 1 1 1 1 1 1 1 1 
EC-FSDSA 1 1 1 1 1 1 1 1 
IBS-1 1 1 1 1 1 1 1 1 
IBS-2 1 1 1 1 1 1 1 1 

 
Оцінка механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014 за умовними критеріями 
Якщо за інтегральним безумовним критерієм було отримано позитивну оцінку ЕП, подальше 

порівняння та оцінку можна зробити на основі визначення та порівняння умовних критеріїв та 
інтегрального умовного критерію. 

Таблиця 2 
Шкала відносин (ступеня значущості дій) 

Ступінь значущості Визначення Пояснення 

1 Однакова значущість Дві дії роблять однаковий внесок  
у досягнення мети 

3 Деяка перевага значущості однієї дії над 
іншою (слабка значущість) 

Існують розуміння на користь 
переваги однієї з дій, однак ці 
розуміння недостатньо переконливі 

5 Істотна або сильна значущість 
Є надійні дані або логічні судження 
для того, щоб показати перевагу 
однієї з дій 

7 Очевидна або дуже сильна значущість Переконливе свідчення на користь 
однієї дії перед іншою 

9 Абсолютна значущість 
Свідчення на користь переваги однієї 
дії щодо іншої найвищою мірою 
переконливі 

2, 4, 6, 8 Проміжні значення між двома сусідніми 
судженнями 

Ситуація, коли необхідне 
компромісне рішення 

Зворотні величини 
приведених вище 
ненульових величин 

Якщо дії i порівняно з дією j 
приписується одне з визначених вище 
ненульових чисел, то дії j порівняно  
з дією i приписується зворотне значення 

Якщо узгодженість була 
постульованою під час одержання N 
числових значень для утворення 
матриці 

 
Проведені дослідження показали, що якісне та кількісне порівняння криптографічних 

перетворень типу ЕП можна здійснити, використовуючи узагальнений умовний критерій переваги 
[3, 5] або інтегральний умовний критерій. 

Як основні часткові умовні критерії пропонується використовувати такі: 
Wy1 – можливість та умови вільного поширення й застосування міжнародного або 

національного стандарту криптографічних перетворень ЕП в Україні з урахуванням нормативно-
правових актів України на експорт, імпорт і обмеження на його застосування, зокрема для надання 
електронних довірчих послуг; 
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Wy2 – рівень довіри до міжнародного або національного стандарту криптографічного 
перетворення в групі точок ЕК, що визначається результатами досліджень і ступенем поширення 
застосування та визнання у різних державах і міжнародно визнаних системах, зокрема для надання 
електронних довірчих послуг; 

Wy3 – перспективність застосування міжнародного або національного стандарту в Україні з 
урахуванням визнання та застосування перспективних інформаційно-телекомунікаційних систем, 
хмарних обчислень та інших інформаційних технологій тощо; 

Wy4 – часова та просторова складності апаратної, апаратно-програмної та програмної 
реалізацій засобів ЕП та управління й сертифікації ключів, зокрема для надання електронних 
довірчих послуг тощо; 

Wy5 – можливість і умови застосування стандартів з різними значеннями загальносистемних 
параметрів і ключів, методами виготовлення та обслуговування сертифікатів відкритих ключів, 
зокрема для надання електронних довірчих послуг тощо; 

Wy6 – ступінь гнучкості ЕП з погляду використання у різних додатках, за різних вимог та 
обмежень у різних умовах, ступінь уніфікації та стандартизації, зокрема для надання електронних 
довірчих послуг тощо; 

Wy7 – рівень захищеності під час реалізації різних видів загроз, за різних умов здійснення 
криптоаналітичних атак і відхилення властивостей загальних параметрів від визначених тощо; 

Wy8 – можливість та умови використання під час побудови анонімних підписів для 
національного та міжнародного застосування та рівень забезпечення анонімності. 

Під час їх застосування важливо вибрати метод згортання часткових умовних критеріїв в 
умовний інтегральний критерій. Проведений аналіз та практичні дослідження показали [5], що як 
методи згортання часткових умовних критеріїв можна вибирати метод аналізу ієрархій на основі 
попарних порівнянь та метод визначення вагових коефіцієнтів. 

Під час використання методу аналізу ієрархій на основі попарних порівнянь отримані 
судження виражаються у цілих числах з урахуванням дев’ятибальної шкали (табл. 2) [3, 5]. 

Метод аналізу ієрархій на основі попарних порівнянь  
та особливості його застосування для оцінки алгоритмів ЕП 

Для застосування методу аналізу ієрархій необхідно вибрати систему умовних критеріїв. За 
допомогою такої множини показників, засобом застосування умовних критеріїв можна обчислити 
значення інтегрального умовного критерію, та, як наслідок, зробити порівняння ЕП за умовним 
інтегральним критерієм. 

Метод попарного порівняння елементів [3, 5, 8, 17] можна описати так. Будується множина матриць 
парних порівнянь. Парні порівняння проводяться у термінах домінування одного елемента над іншим. 
Отримані судження виражаються у цілих числах з урахуванням дев’ятибальної шкали у табл. 2 [3, 5]. 

Під час побудови матриці попарних порівнянь для усіх критеріїв необхідно визначити 
відношення узгодженості [5] для кожного з критеріїв так. 

Оцінку компоненти власного вектора вирахуємо за формулою (3): 
1

1( )ni yi yi ynq W W W+= × × ×K .    (3) 
Нормалізовану оцінку вектора пріоритету вирахуємо за формулою (4): 

i ir q z= ÷ ,      (4) 
де z – відношення узгодженості матриці, яке обчислюється за формулою (5): 

1

n

i
i

z q
=

= ∑ .      (5) 

Значення відношення узгодженості матриці знаходиться у діапазоні max
1

[0, ]
n

i
i

q
=
∑ , де maxiq  – 

максимально можливе значення оцінки компоненти власного вектора для обраного випадку. 
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Аналіз та умови застосування методу аналізу ієрархій  
на основі попарних порівнянь у криптографії. 

Порівняльний аналіз механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014 
Розглянемо практичне застосування методу аналізу ієрархій на основі попарних порівнянь на 

прикладі механізмів ЕП згідно зі стандартом ДСТУ ISO/IEC 14888-3:2014. 
Порівняємо алгоритми ЕП щодо умовних критеріїв, для цього побудуємо дерево цілей  

(рис. 1). 
Тепер зробимо оцінку кожного критерію. Для цього побудуємо матрицю попарних порівнянь 

щодо порівнюваних алгоритмів ЕП для кожного критерію (табл. 3). 
 

Таблиця 3 
Внесок критеріїв у досягнення загальної мети.  

Матриця попарних порівнянь 

 Wу1 Wу2 Wу3 Wу4 Wу5 Wу6 Wу7 Wу8 qj rj 
Wу1 1 1/6 4 1/4 1/2 1/3 1/7 3 0,575 0,048 
Wу2 6 1 4 5 4 3 1/7 5 2,38 0,198 
Wу3 1/4 1/4 1 3 2 1/2 1/7 1 0,636 0,053 
Wу4 4 1/5 1/3 1 1/4 1/4 1/7 1/6 0,376 0,031 
Wу5 2 1/4 1/2 4 1 1/3 1/7 1/4 0,575 0,048 
Wу6 3 1/3 2 4 3 1 1/7 1 1,167 0,097 
Wу7 7 7 7 7 7 7 1 7 5,489 0,456 
Wу8 1/3 1/5 1 6 4 1 1/7 1 0,832 0,069 

 
Відношення узгодженості дорівнює 12,03. 
Як приклад наведемо матрицю попарних порівнянь щодо порівнюваних алгоритмів ЕП для 

критерію Wу1. Для цього побудуємо табл. 4, використовуючи формули (3)–(5). Інші матриці 
попарних порівнянь будуються аналогічно [3, 5]. 

 

 
 

Рис. 1. Дерево цілей 
 

Відношення узгодженості дорівнює 9,54. 
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Таблиця 4 
Матриця попарних порівнянь за критерієм Wу1 

 

EC
-D

SA
 

EC
-K

C
D

SA
 

EC
-G

D
SA

 

EC
-R

D
SA

 

EC
-S

D
SA

 

EC
-F

SD
SA

 

IB
S-

1 

IB
S-

2 

qj rj 

EC-DSA 1 1 1 5 3 3 2 2 1,914 0,201 
EC-KCDSA 1 1 1 5 3 3 2 2 1,914 0,201 
EC-GDSA 1 1 1 5 3 3 2 2 1,914 0,201 
EC-RDSA 1/5 1/5 1/5 1 1/3 1/3 1/5 1/5 0,278 0,029 
EC-SDSA 1/3 1/3 1/3 3 1 1 1/2 1/2 0,639 0,067 
EC-FSDSA 1/3 1/3 1/3 3 1 1 1/2 1/2 0,639 0,067 
IBS-1 1/2 1/2 1/2 5 2 2 1 1 1,121 0,118 
IBS-2 1/2 1/2 1/2 5 2 2 1 1 1,121 0,118 

 
Для обчислення результуючого вектора пріоритетів перемножимо вектор пріоритетів 1 рівня і 

матрицю набутих значень 1 рівня (рис. 2). 
 

 
 

Рис. 2. Обчислення результуючого вектора пріоритетів 
 

Розглянемо отримані числові результати. Досліджувані алгоритми ЕП, що ґрунтуються на 
перетвореннях у групі точок ЕК та спарюванні точок ЕК, можна розташувати за місцями, які вони 
зайняли за результатами порівняння (1 – найкращий, 8 – найгірший): 

1. IBS-1 – 0,256; 2. IBS-2 – 0,256; 3. EC-KCDSA – 0,144; 4. EC-GDSA – 0,125; 5. EC-DSA – 
0,099; 6. EC-SDSA – 0,048; 7. EC-FSDSA – 0,048; 8. EC-RDSA – 0,025. 

Отже, ЕП IBS-1,2 за інтегральним показником мають найбільші переваги. Алгоритм ЕП  
EC-RDSA має найгірший результат, що обґрунтовується реалізацією атак на цей алгоритм та 
неможливістю застосування на національному рівні. 

Необхідно зазначити, що отримані результати не можна використовувати для застосування, 
найшвидше це є методика порівняння ЕП. Для реальних використань необхідно відповідно вибрати 
умовні критерії та провести дослідження. 

 
Методи оцінювання та порівняльного аналізу механізмів ЕП  

згідно з ДСТУ ISO/IEC 14888-3:2014 на основі визначення вагових коефіцієнтів 
У тому випадку, коли отримати дані про важливість параметрів порівнюваних систем із 

використанням неформальних методів неможливо, необхідно використовувати формалізовані 
методи. До них належать методи, що ґрунтуються на визначенні вагових коефіцієнтів. Таких 
методів є кілька [9, 11, 18–20, 22], деякі з них детально розглянуті далі. 

Розглянемо загальну постановку задачі для методики оцінювання ЕП на основі методу 
визначення вагових коефіцієнтів. 
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Нехай є [9, 11, 18–20, 22]: 
1) k систем (механізмів ЕП), які необхідно оцінити; 
2) m показників, за якими оцінюються системи; 
3) n експертів, які проводять оцінювання. 
Визначимо деякі часткові показники, за якими можуть бути оцінені механізми ЕП: 

1x  – можливість вільного поширення та застосування міжнародного або національного стан-
дарту криптографічних перетворень ЕП в Україні; 

2x  – рівень довіри до міжнародного або національного криптографічного перетворення у 
групі точок ЕК та на основі математичного апарата спарювання точок ЕК; 

3x  – перспективність застосування міжнародного або національного стандарту в Україні; 

4x  – часова та просторова складнощі апаратної, апаратно-програмної та програмної реалізації 
засобів ЕП; 

5x  – можливість застосування стандартів з різними значеннями загальносистемних пара-
метрів та ключів; 

6x  – ступінь гнучкості алгоритму ЕП з погляду використання у різних додатках, за різних 
вимог та обмежень; 

7x  – рівень захищеності від різних видів загроз за різних умов здійснення криптоаналітичних 
атак; 

8x  – можливість використання алгоритму ЕП під час побудови анонімних підписів для націо-
нального та міжнародного застосування та рівень забезпечення анонімності. 

Тепер визначимо значення вагових коефіцієнтів самих показників. Для цього проведемо 
експертне оцінювання вищевказаних часткових показників. Для оцінювання використовуватимемо 
такі методи визначення вагових коефіцієнтів [9, 11, 18–20, 22]: 

1) за допомогою шкали Фішберна; 
2) на основі методу ранжування; 
3) на основі методу приписування балів; 
4) на основі числового способу. 
Після того, як було визначене значення вагових коефіцієнтів самих показників, необхідно 

провести експертне оцінювання систем за вищевказаними методами визначення вагових 
коефіцієнтів. 

Для цього щодо кожної із систем потрібно виконати ранжування показників у зв’язку з тим, 
який з показників найбільше визначається в обраній системі, краще за інші характеризує її. Тобто 
упорядкувати показники стосовно обраної системи: від більш значущого до найменш значущого. 

 
Метод визначення вагових коефіцієнтів та оцінки ЕП за допомогою шкали Фішберна 
Нехай як вхідні дані вибрано такі: 
n – кількість експертів  n=5; 
m – кількість показників m=8. 
Відповідно до правил проведення оцінювання згідно з визначеним методом побудуємо 

таблицю значень показників методу шкали Фішберна для алгоритмів ЕП стандарту ДСТУ ISO/IEC 
14888-3:2014 (EC-DSA, EC-GDSA, EC-KCDSA, EC-RDSA, EC-SDSA, EC-FSDSA, IBS-1 та IBS-2). 
Результати наведені у табл. 5. 

Аналогічно будуємо таблиці для усіх механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014. 
Після проведення оцінювання отримаємо результати, показані на рис. 3. 
Далі проведемо аналіз отриманих результатів згідно з рис. 3. Для цього розміщаємо значення 

Rez_Fishbern у міру їх зменшення, тобто: 
1. IBS-1 – 0,159; 2. IBS-2 – 0,159; 3. EC-DSA – 0,15; 4. EC-GDSA – 0,147; 5. EC-KCDSA – 

0,142; 6. EC-FSDSA – 0,118; 7. EC-SDSA – 0,117; 8. EC-RDSA – 0,106. 
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Таблиця 5 
Значення вагових коефіцієнтів 

Показники 
Експерти 

1x  2x  3x  4x  5x  6x  7x  8x  
1 0,194 0,167 0,111 0,139 0,056 0,028 0,222 0,083 
2 0,194 0,167 0,111 0,083 0,028 0,056 0,222 0,139 
3 0,222 0,139 0,111 0,056 0,028 0,083 0,194 0,167 
4 0,222 0,111 0,139 0,028 0,083 0,056 0,194 0,167 
5 0,167 0,139 0,028 0,056 0,111 0,083 0,222 0,194 

iw  0,200 0,144 0,100 0,072 0,061 0,061 0,211 0,150 
 
Необхідно відзначити, що отримані результати не можна виористовувати, швидше за все, це є 

методика порівняння ЕП. Для реальних використань необхідно вибрати умовні критерії та провести 
дослідження. 

 
Рис. 3. Обчислення результуючого вектора пріоритетів 

 
Метод визначення вагових коефіцієнтів та оцінки ЕП на основі методу ранжування 
n – кількість експертів  n=5; 
m – кількість показників m=8. 
Відповідно до правил проведення оцінювання, згідно з визначеним методом побудуємо 

таблицю для показників (табл. 6). 

Таблиця 6 
Значення вагових коефіцієнтів 

Показники 
Експерти 

1x  2x  3x  4x  5x  6x  7x  8x  
1 7 6 5 4 2 1 8 3 
2 8 7 5 3 1 2 6 4 
3 8 6 4 3 2 1 7 5 
4 7 6 3 4 1 2 8 5 
5 6 7 5 3 2 1 8 4 

1

n

j ij
i

r r
=

= ∑  
36 32 22 17 8 7 37 21 

jw  0,2 0,178 0,122 0,094 0,044 0,039 0,206 0,117 
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Аналогічно будуємо таблиці для усіх механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014. 
Після проведення оцінювання отримаємо результати, показані на рис. 4. 
Далі проведемо аналіз отриманих результатів згідно з рис. 4. Для цього розміщаємо значення 

Rez_Ranj у міру їх зменшення, тобто: 
1. IBS-1 – 0,147; 2. IBS-2 – 0,147; 3. EC-KCDSA – 0,143; 4. EC-GDSA – 0,142; 5. EC-DSA – 

0,139; 6. EC-FSDSA – 0,115; 7. EC-SDSA – 0,111; 8. EC-RDSA – 0,103. 
Отже, ЕП IBS-1 та IBS-2 за інтегральним показником мають найбільші переваги. Алгоритм 

ЕП EC-RDSA (як і у випадку порівняння за методом аналізу ієрархій та методом на основі шкали 
Фішберна) має найгірший результат, що обґрунтовується реалізацією атак на цей алгоритм та 
неможливістю застосування на національному рівні. 

 

 
Рис. 4. Обчислення результуючого вектора пріоритетів 

 
Метод визначення вагових коефіцієнтів та оцінки ЕП  

на основі методу приписування балів 
n – кількість експертів   n=5; 
m – кількість показників  m=8. 
Відповідно до правил проведення оцінювання, згідно з визначеним методом побудуємо 

таблицю для показників (табл. 7). 
Таблиця 7 

Значення вагових коефіцієнтів 

Ваги показників  Показники 
 
Експерти 

1x  2x  3x  4x  5x  6x  7x  8x  
1

m

ij
j

h
=

∑  
1ir  2ir  3ir  4ir  5ir  6ir  7ir  8ir  

1 7 5 2 4 6 1 10 8 43 0,163 0,116 0,046 0,093 0,139 0,023 0,232 0,186 
2 6 5 3 4 9 2 8 7 44 0,136 0,114 0,068 0,091 0,204 0,045 0,182 0,159 
3 8 6 1 5 4 3 9 7 43 0,186 0,140 0,023 0,116 0,093 0,070 0,209 0,163 
4 7 5 3 8 4 2 9 6 44 0,159 0,114 0,068 0,182 0,091 0,045 0,204 0,136 
5 9 6 2 5 4 3 10 7 45 0,196 0,130 0,043 0,109 0,087 0,065 0,217 0,152 

         

1

n

j
i

r
=
∑  

0,84 0,614 0,248 0,591 0,614 0,248 1,044 0,796 

         jw  0,168 0,123 0,050 0,118 0,123 0,050 0,209 0,159 

 
Аналогічно будуємо таблиці для усіх механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014. 
Після проведення оцінювання отримаємо результати, показані на рис. 5. 
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Далі проведемо аналіз отриманих результатів згідно з рис. 5. Для цього розміщаємо значення 
Rez_Bal у міру їх зменшення, тобто: 

1. IBS-1 – 0,137; 2. IBS-2 – 0,137; 3. EC-RDSA – 0,132; 4. EC-FSDSA – 0,128; 5. EC-DSA – 
0,127; 6. EC-SDSA – 0,127; 7. EC-GDSA – 0,126; 8. EC-KCDSA – 0,124. 

 

 

Рис. 5. Обчислення результуючого вектора пріоритетів 
 
Метод визначення вагових коефіцієнтів та оцінки ЕП на основі числового способу 
n – кількість експертів   n=5; 
m – кількість показників  m=8. 
Відповідно до правил проведення оцінювання, згідно з визначеним методом побудуємо 

таблицю для показників (табл. 8). Значення коефіцієнтів обирають із методу на основі шкали 
Фішберна. 

Таблиця 8 
Значення вагових коефіцієнтів 

Показники 
Оцінювання 1x  2x  3x  4x  5x  6x  7x  8x  

minix  0,167 0,111 0,028 0,028 0,028 0,028 0,194 0,083 

maxix  0,222 0,167 0,139 0,139 0,111 0,083 0,222 0,194 

iδ  0,250 0,333 0,800 0,800 0,750 0,667 0,125 0,571 

iw  0,058 0,078 0,186 0,186 0,175 0,155 0,029 0,133 

 
Аналогічно будуємо таблиці для усіх механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014. 
Після проведення оцінювання отримаємо результати, показані на рис. 6. 
Далі проведемо аналіз отриманих результатів згідно з рис. 6. Для цього розміщаємо значення 

Rez_Chisl у міру їх зменшення, тобто: 
1. IBS-1 – 0,15; 2. IBS-2 – 0,15; 3. EC-DSA – 0,144; 4. EC-GDSA – 0,141; 5. EC-KCDSA – 0,138; 

6. EC-FSDSA – 0,126; 7. EC-SDSA – 0,123; 8. EC-RDSA – 0,109. 
У цьому випадку також необхідно зазначити, що отримані результати не можна сприймати як 

для застосування, найшвидше, це є методика порівняння ЕП. Для реальних використань необхідно 
у відповідний спосіб вибрати умовні критерії та провести дослідження. 
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Рис. 6. Обчислення результуючого вектора пріоритетів 
 

Аналіз результатів досліджень ЕП згідно з ДСТУ ISO/IEC 14888-3:2014 
За вибраними методиками оцінювання механізмів ЕП були отримані результати, що показані 

у попередніх розділах. Порівняння механізмів ЕП було виконано на основі оцінок експертів. Після 
цього були виконані розрахунки за вищевказаними методиками. 

Можна вважати, що результати оцінювання механізмів ЕП, згідно з ДСТУ ISO/IEC 14888-
3:2014, за різними методиками були отримані майже однакові – фактично однаковий порядок 
розташування механізмів ЕП від найкращого до найгіршого. Числовий розкид значень вагових 
коефіцієнтів для одного алгоритму є майже незначним, тільки числові значення для механізмів ЕП 
IBS-1,2 у методі аналізу ієрархій на основі попарних порівнянь відрізняються від значень вагових 
коефіцієнтів для цих механізмів ЕП за іншими методиками оцінювання, що обґрунтовується 
сильнішим впливом суб’єктивної думки експертів. 

На рис. 7 графічно зображено результати оцінювання механізмів ЕП за різними методами 
оцінювання. 

 

 
 

Рис. 7. Результати оцінювання  
механізмів ЕП за різними методиками 
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Висновки 
1. У зв’язку із специфікою вимог до криптографічних перетворень, зокрема до ЕП, основні 

критерії необхідно розділити на два класи: умовні та безумовні. 
Безумовними називаються такі критерії, виконання яких для будь-яких криптографічних 

перетворень є обов’язковим, тобто безумовним. 
Умовними називаються критерії, виконання яких для будь-яких криптографічних 

перетворень відбувається лише за визначеної умови. 
2. У результаті проведених досліджень було визначено, що як основний критерій для 

інтегральної оцінки можна та рекомендується використовувати інтегральний безумовний критерій, 
який отримують на основі часткових безумовних критеріїв. 

Якщо хоча б один частковий критерій не відповідає умовам, то таке криптоперетворення 
відкидається як таке, що не відповідає вимогам. 

3. Запропонована методика порівняльного аналізу стандартизованих ЕП ґрунтується на 
використанні сукупності часткових безумовних і умовних критеріїв, на основі яких обчислюється 
значення інтегральних умовних та безумовних інтегральних критеріїв. 

4. Результати досліджень дали змогу зробити висновок, що з погляду об’єктивності 
оцінювання краще застосовувати метод визначення вагових коефіцієнтів, оскільки в методі аналізу 
ієрархій на основі попарних порівнянь на результат істотно впливає суб’єктивність експертів. 

5. Результати порівняльного аналізу стандартизованих алгоритмів ЕП ДСТУ ISO/IEC 14888-
3:2014 дали змогу зробити такі висновки та рекомендації. Максимальне значення умовного 
інтегрального критерію для ДСТУ ISO/IEC 14888-3:2014 за усіма методами оцінювання досягнуто 
для алгоритмів IBS-1 та IBS-2. 

Результати оцінювання механізмів ЕП згідно з ДСТУ ISO/IEC 14888-3:2014 за різними 
методиками були отримані майже однакові. Числовий розкид значень вагових коефіцієнтів для 
одного алгоритму є майже незначним, тільки числові значення для механізмів ЕП IBS-1,2 у методі 
аналізу ієрархій на основі попарних порівнянь відрізняються від значень коефіцієнтів для цих 
механізмів ЕП за іншими методиками оцінювання, що зумовлено сильнішим впливом суб’єктивної 
думки експерта на результат оцінки у визначеному методі. 

Згідно з методами оцінювання, на першому місці знаходяться механізми ЕП IBS-1 та IBS-2, а 
на останньому – механізм ЕП EC-RDSA (тільки для методу визначення вагових коефіцієнтів на 
основі методу приписування балів на останньому місці розташувався механізм ЕП EC-KCDSA). 

Для отримання точніших результатів оцінювання, а також для точного збігу розташування 
механізмів ЕП за усіма методами оцінювання необхідно виконати процедуру оцінювання кілька 
разів та ретельно підійти до вибору експертів, що проводитимуть оцінювання. 
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