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ZARZADZANIE BEZPIECZENSTWEM INFORMACYJNYM
W WARUNKACH GLOBALIZACJI

Jednostki 1 podmioty zbiorowe funkcjonujg obecnie w warunkach globalizacji, ktérg mozna
okresli¢ jako proces narastajacej wspoOtzaleznosci miedzy panstwami, duzymi regionami oraz
podmiotami gospodarczymi 1 niekomercyjnymi (non-profit). Wielowymiarowo$¢, a jednocze$nie
zlozono$¢ 1 wielowatkowos¢ globalizacji oznacza, ze przebiega ona rownolegle w réznych obszarach
zycia spotecznego: w gospodarce, polityce, wojskowosci, kulturze. Rosngca wspoizaleznos¢ jest tak
silna, ze wywiera presj¢ na integracje¢ we wszystkich praktycznie sferach zycia spotecznego [1].

Jednym z czynnikow globalizacji jest gwaltowny postgp technologiczny, zwigzany z
ksztaltowaniem si¢ tzw. spoleczenstwa informacyjnego. Rozwdj technologii informacyjnych
radykalnie zmienia funkcjonowanie jednostek i podmiotow zbiorowych, a jednocze$nie traktowany
jest jako fundamentalny czynnik rozwoju spoteczenstw 1 panstw w XXI wieku. Powstajace globalne
spoleczenstwo informacyjne mozna traktowaé jako konglomerat wzajemnych zwigzkow pomiedzy
technikami 1 technologiami informacyjnymi, przemianami struktur gospodarczych w mikro- i
makroskali, a polityka poszczegdlnych panstw i organizacji miedzynarodowych oraz celami r6znych
grup interesOw, od producentdw technologii informacyjnych, poprzez nowo powstale spotecznosci
wirtualne, az do spotecznosci lokalnych 1 grup bronigcych si¢ przed dokonujagcymi si¢ zmianami [2].
W powyzej zarysowanych warunkach wzrasta znaczenie zarzadzania bezpieczenstwem coraz bardziej
rozbudowanych i ztozonych systemow gromadzenia, przetwarzania i wykorzystania informacji.

W ogbélnym znaczeniu bezpieczenstwo mozna okresli¢ jako pewno$¢ istnienia 1 przetrwania,
posiadania oraz funkcjonowania 1 rozwoju danego podmiotu. Pewnos$¢ jest wynikiem nie tylko braku
zagrozen (ich niewystgpowania lub wyeliminowania), ale takze powstaje wskutek kreatywne;j
dziatalnos$ci podmiotu 1 jest zmienna w czasie, czyli ma natur¢ procesu spofecznego. W analizach
teoretycznych bezpieczenstwa wyodrebnia si¢ trzy podstawowe ujecia (wymiary) [3]:

e podmiotowe — dotyczy odpowiedzi na pytanie o czyja pewnos$¢ istnienia i przetrwania chodzi;

e przedmiotowe — dotyczy tresci bezpieczenstwa, srodkdw i sposobow ksztaltowania pewnosci stanu
posiadania (w tym tozsamosci) poszczegolnych podmiotéw i ich szans (swobod) rozwojowych;

e funkcjonalne (procesualne) — pozwala obserwowaé zmienno$¢ w czasie, a wigc dynamike i
ewolucje subiektywnych i obiektywnych aspektow bezpieczenstwa podmiotow, tj. pewnosci ich
istnienia (przetrwania), ich stanu posiadania i szans (swobdd) rozwojowych.

Pojecia bezpieczenstwa informacyjnego nie nalezy zawegza¢ do zagadnien zwigzanych z
bezpieczenstwem informatycznym. Bezpieczenstwo informatyczne polega na podejmowaniu dziatan
zmierzajacych do zabezpieczenia zasobow informacyjnych w pamieciach komputerow oraz w sieciach
teleinformatycznych. Bezpieczenstwo informacyjne, nazywane rowniez zamiennie bezpieczenstwem
informacji, nie odnosi si¢ tylko do regutl 1 procedur zwigzanych z cyfrowg obrobka 1
przechowywaniem danych i informacji. Obejmuje ono og6t proceséw, w trakcie ktérych dochodzi do
generowania 1 przetwarzania danych 1 informacji. Inaczej rzecz ujmujac, bezpieczenstwo informacyjne
stanowi zbior dzialan, metod, procedur, podejmowanych przez uprawnione podmioty, zmierzajacych
do zapewnienia integralno$ci gromadzonych, przechowywanych 1 przetwarzanych zasobow
informacyjnych, poprzez zabezpieczenie ich przed niepozadanym, nieuprawnionym ujawnieniem,
modyfikacja, zniszczeniem [4].. Zgodnie ze zblizonym podejSciem bezpieczenstwo informacyjne
dotyczy zagwarantowania sobie przez dany podmiot integralnosci, kompletnosci oraz wiarygodnosci
posiadanych zasobdéw informacyjnych w kazdej formie, nie tylko elektronicznej. Zawiera w sobie
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wszelkie wysitki stuzgce ochronie posiadanych informacji, istotnych w kontek$cie bezpieczenstwa

funkcjonowania danego podmiotu (a wigc majacych wplyw na jego sprawne funkcjonowanie i

spetnianie swoich funkcji), jak 1 zapewnianiu przewagi informacyjnej przez zdobywanie nowych lub

bardziej aktualnych danych i1 informacji, a takze podejmowanie akcji dezinformacyjnych wobec

swoich rywali (konkurentow, przeciwnikow) [5].

Niezwykle wazne jest posiadanie strategii zapewniajacej utrzymanie niezbednego poziomu
bezpieczenstwa oraz przygotowanie planow funkcjonowania w sytuacjach szczegdlnych zagrozen.
Bezpieczenstwo informacji jest tym sektorem, ktory decyduje o dzialaniu wielu innych sektoréw,
ujawnienie informacji gospodarczych lub biznesowych moze niekorzystnie wptywacé na rozwoj wielu
dziedzin naukowych. Dla wigkszo$ci podmiotéw znajdujgcych si¢ na rynku niezwykle wazng kwestig
jest dostep do ustug zabezpieczenia wiadomosci wiedzy 1 zrodet ich pozyskiwania. Uzaleznienie
spoteczenstwa od prawidlowego funkcjonowania informacji, czego przyktadem w sieci jest Internet
sprawia, ze priorytetem staje si¢ zabezpieczenie sieci 1 ustug telekomunikacyjnych na odpornos¢ przed
wszelkiego rodzaju zagrozeniami struktur komunikacyjnych. Bezpieczenstwo informacji (nie mowimy
o informacjach z klauzulami tajnosci czy dostepnosci) ma trzy rozne aspekty, do ktoérych naleza:

e dostepnos¢, co oznacza, ze system jest odpowiednio zabezpieczony przed przerwami w jego
funkcjonowaniu oraz ma dostgp do niezbednych danych, ktore w rozny sposéb moga byc
wykorzystane;

e wylaczno$¢, inaczej integralno$é, co oznacza, ze niemozliwe jest manipulowanie funkcjami i
danymi dostepnymi w systemie;

e poufnos¢, prywatnos¢, sekretnos$¢, oznacza, ze nie jest mozliwe dotarcie do funkcji danych w
systemie, ani ich odczytanie.

Zdarzajace si¢ z roznych przyczyn usterki systeméw telekomunikacyjnych oraz
informatycznych, a takze celowe ataki moga w r6znym stopniu wptyna¢ na wyzej wymienione aspekty
bezpieczenstwa. Ataki 0sOb, organizacji, instytucji, w sposob przemyslany lub nie, na sieci
telekomunikacyjne mozna podzieli¢ nast¢pujaco:

e ataki fizyczne na infrastrukture telekomunikacyjna;

e ataki elektromagnetyczne na strukture telekomunikacyjna;

e ataki przy uzyciu srodkéw logicznych, skierowane przeciw systemom informacyjnym w systemach
sieci telekomunikacyjnych;

e 7zagrozenia spoteczne wobec decydentdéw w systemach zarzadzania 1 sterowania sieciami
telekomunikacyjnymi;

e przecigzenie ruchem sieci telekomunikacyjnej;

e uzaleznienie od innych sektorow spoteczenstwa.

Do Polskiej Infrastruktury Krytycznej majacej wptyw na Europejska Infrastrukture mozna
zaliczy¢ zasoby fizyczne, ustugi, sprzet informatyczny, sieci i inne elementy infrastruktury, ktérych
zaktocenie lub zniszczenie mialoby powazny wplyw na zdrowie, bezpieczenstwo, dobrobyt
gospodarczy, badz spoteczny trzech lub wigkszej liczby panstw cztonkowskich. Opracowang przez
operatorow planow ochrony obiektow zaliczonych do infrastruktury krytycznej koncepcje analizuje 1
zatwierdza organ koordynujacy ochrong infrastruktury krytycznej w danym kraju.
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