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Використано радіально-базисну нейронну мережу для прогнозування відмов 
програмних продуктів. Досліджено вплив функції активації такої нейронної мережі на 
ефективність навчання та прогнозування відмов програмного забезпечення. Показано, 
що оптимальною функцією активації для цієї задачі є Inverse Multiquadric з 10 нейро-
нами у вхідному шарі та 30 – у прихованому (квадрат коефіцієнта кореляції між 
прогнозованими та експериментальними даними становить 0,997, а середнє квадра-
тичне відхилення – 14,4). 

Ключові слова: надійність програмного забезпечення, часовий ряд, нейронна 
мережа типу RBF, функція активації 

In this paper the radial-basis neural network was used for software failures prediction. 
The influence of activation function of the RBF neural net on the learning efficiency and 
software failures prediction is studied. It is shown that the optimal activation function is 
Inverse Multiquadric with 10 neurons in the input layer and 30 neurons in the hidden one 
(square of Pearson correlation coefficient is 0.997 and mean deviation is 14.4). 
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Вступ 

Програмне забезпечення (ПЗ) сучасних обчислювальних систем та інформаційно-управляю-
чих систем повинно відповідати не тільки своїм функціональним параметрам. Під час його 
розроблення накладають певні обмеження на вартість і час, а також ставлять жорсткі вимоги до 
надійності, безпеки, готовності, цілісності та, відповідно, якості функціонування, оскільки відмова 
програмного забезпечення може спричинити катастрофічні наслідки. Багато організацій, що 
займаються створенням програмного забезпечення, до 50 % коштів, виділених на розроблення 
програм, витрачають на тестування. 

За традиційного підходу до створення програмного забезпечення про його надійність починали 
говорити на завершальних стадіях його розроблення. Це пов'язано з тим, що можливість оцінювати 
надійність програмного продукту в цьому випадку з'являлася тільки після завершення його розроб-
лення, тобто коли накопичувалися реальні дані для проведення статистичного аналізу та отримання 
відповідних оцінок. Такий підхід дає змогу оцінити надійність вже створеного програмного забез-
печення, починаючи з фази тестування. Проте, якщо отримані оцінки не задовольняють поставлені 
вимоги, то виникає потреба повертатися на попередні етапи, вносити зміни, які іноді приводять до 
перепроектування системи чи повторення інших стадій. Наслідком є значне зростання як фінансових, 
так і часових витрат. Тому виникає необхідність у забезпеченні надійності, починаючи із найперших 
фаз життєвого циклу програмного забезпечення. Для забезпечення надійності в умовах застосування 
сучасних технологій потрібно визначити достатність процесу тестування. А це, своєю чергою, дасть 
змогу зменшити суб'єктивний вплив на вибір кількості тестів за рахунок прогнозування кількості 
відмов програми та обґрунтовано вибирати необхідну кількість тестів, враховуючи обмеження на 
фінанси, час та вибраний рівень якості. 
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Огляд сучасного стану проблеми 

Надійність, як наука про закономірності відмов технічних систем, почала формуватися в середині 
ХХ століття разом з появою складних радіоелектронних інформаційних систем, автоматизованих 
систем керування транспортом, енергопостачанням, технологічними процесами, систем військового 
призначення, які виконували надзвичайно складні та відповідальні функції. Відмова цих систем могла 
призвести до великих матеріально-технічних затрат або людських жертв. Науковою основою теорії 
надійності є теорія ймовірностей, математична статистика та теорія випадкових процесів. Основною 
особливістю надійності як науки є те, що вона має комплексний характер і тісно пов’язана зі 
спеціальними дисциплінами, які займаються завданнями організації контролю функціонування склад-
них технічних систем, діагностування технічного стану, локалізації несправностей, відновлення праце-
здатності, технічного обслуговування, раціонального вибору ресурсів тощо [1]. 

Ще однією особливістю надійності як науки є те, що в основу розвитку її методів та способів 
дослідження надійнісної поведінки складних технічних систем покладено математичне моделю-
вання. Під математичною моделлю надійності технічної системи розуміють аналітично чи статис-
тично представлений об’єкт, який так відображає властивості системи з погляду надійності, що 
його дослідження дає повну інформацію про надійність системи. 

Розвиток методів моделювання надійності стимулюється підвищенням вимог до достовір-
ності оцінок показників надійності складних систем, що, своєю чергою, вимагає підвищення вимог 
до достовірності оцінок показників надійності складних систем, а отже – підвищення ступеня 
адекватності їх надійнісних моделей та удосконалення методів їх побудови [1]. 

У дослідженнях надійності апаратного забезпечення механізм появи відмов часто 
розглядають як чорну скриньку, а предметом дослідження є процес відмови [2, 3]. У таких 
дослідженнях особливу увагу приділяють аналізу даних про відмови. Під час розгляду надійності 
ПЗ дослідників та інженерів насамперед цікавить механізм відмови [3, 4]. Переважна більшість 
моделей надійності ПЗ є аналітичними моделями, отриманими з припущень про механізми появи 
відмов. У таких дослідженнях основну увагу звертають на припущення моделі та інтерпретацію її 
параметрів. Щоб створити адекватну модель надійності ПЗ та у процесі прийняття обґрунтованих 
рішень на основі такої моделі необхідно глибоко розуміти процеси, методологію та технології 
створення, тестування ПЗ, етапи та механізми внесення помилок, їх типи, фактори зовнішнього 
середовища, які дають змогу верифікувати правильність припущень та обмежень моделі, визначити 
область адекватності моделі в середовищі користувача [3–7]. 

Найпоширеніші традиційні підходи до моделювання та оцінювання надійності програмного 
забезпечення використовують моделі, які опрацьовують результати тестування ПЗ та розглядають 
програмний продукт як чорну скриньку [3, 4]. Такі моделі містять апріорні припущення про 
розподіл таких випадкових величин, як час між помилками чи кількість помилок [4, 8]. 

Разом з тим, крім традиційних підходів, існують роботи з використання непараметричних 
моделей, які не потребують апріорних знань про функціональну залежність зростання надійності 
програмного забезпечення з часом. Один з таких підходів – використання штучних нейронних 
мереж [9], оскільки за останнє десятиліття доведено, що нейронні мережі можуть бути універсаль-
ним апроксиматором для будь-якої нелінійної неперервної функції з довільною точністю. Більшість 
нейронних мереж, що застосовують для моделювання надійності програмного забезпечення, можна 
поділити на два класи: перший використовує для моделювання такі архітектури нейронних мереж, 
як рекурентні, мережі Елмана тощо, другий клас моделює надійність ПЗ на основі НМ типу 
"множинний вхід із затримкою – одиничний вихід" [10–12]. 

Переважна більшість непараметричних моделей зводиться до прогнозування кількості відмов 
на деякому часовому інтервалі, що є задачею прогнозування часових рядів. До середини 80-х років 
минулого століття існувало декілька загальновизнаних методів прогнозування часових рядів: 
економетричні, регресійні, методи Бокса–Дженкінса (ARIMA, ARMA) [13]. Однак в останні два 
десятиліття все більшого поширення набувають методи прогнозування часових рядів (зокрема 
надійності ПЗ) на основі нейронних мереж. 
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Для задач прогнозування надійності ПЗ досліджено різні нейромережеві моделі [9–12, 14–16]. 
Зокрема, нейронні мережі Wavelet демонструють ефективне прогнозування на початковій стадії 
тестування програмного забезпечення [15]. Рекурентні нейронні мережі, які потребують тривалого 
навчання, також ефективні у задачах прогнозуваннях надійності програмного забезпечення [16]. 

Разом з тим, одним з нових класів нейронних мереж є мережі на основі радіально-базисних 
функцій (RBF), які характеризуються великою швидкістю навчання та успішно використовуються 
для задач апроксимації невідомих функцій [17, 18]. Мережа RBF не містить рекурсії, має такі 
особливості: єдиний прихований шар нейронів, тільки нейрони прихованого шару мають нелінійну 
активаційну функцію, синаптичні ваги всіх нейронів прихованого шару дорівнюють одиниці [19]. 

Постановка задачі 
У попередніх роботах розпочато дослідження оцінювання надійності за допомогою 

нейронних мереж [20]. Мета цієї роботи – дослідити вплив функції активації нейронної мережі на 
ефективність прогнозування кількості виявлених у ПЗ помилок, поданих у вигляді часового ряду. 
Оскільки задача прогнозування є випадком задачі регресії, для цього дослідження вибрано 
радіально-базисну нейронну мережу (RBF) та чотири найпоширеніші функції активації: Gaussian, 
Multiquadric, Inverse Multiquadric та Mexican Hat [21]. 

Опис проведених експериментів 

Для експериментів використано програмну реалізацію нейронної мережі RBF, яка давала 
змогу змінювати основні параметри мережі: функцію активації, кількість нейронів вхідного та 
прихованого шарів, похибку та кількість епох навчання. Програмну реалізацію модуля нейромережі 
RBF створено за допомогою бібліотеки Encog [22]. Encog – це бібліотека нейронних мереж, яка 
містить класи для створення найрізноманітніших мереж, а також підтримку класів для нормалізації 
та обробки даних для цих нейронних мереж. Encog активно розробляється з 2008 р., доступна для 
Java, .Net і Silverlight. Загальну діаграму компонентів програмного засобу для прогнозування 
надійності програмного забезпечення з використанням нейромереж зображено на рис. 1. 

 

Рис. 1. Діаграма компонентів програмного продукту для прогнозування надійності ПЗ 
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Нехай задано n дискретних відліків – результатів тестування, а саме кількостей відмов 

( ) ( ) ( ){ }ntytyty ,...,, 21  у послідовні моменти часу nttt ,...,, 21 . Тоді завдання прогнозування полягає в 

передбаченні значення ( )1+nty  – кількості відмов у деякий майбутній момент часу 1+nt . Для застосу-

вання нейронної мережі у задачі прогнозування часових рядів користувач вибирає довільний 

часовий ряд, що містить N  відліків, і ділить його на три множини: навчальну, тестувальну і 
контрольну вибірки, які потім подаються на вхід мережі [19]. Результатом прогнозування є 
значення часового ряду в необхідний момент часу. 

Як вхідні дані для навчання та прогнозування нейронної мережі використано результати 
тестування веб-браузера з відкритим вихідним кодом Chromium, загальнодоступні звіти за 870 днів 
тестування, під час якого виявлено близько 1000 помилок. Для навчання мережі інтервали, щодо 
яких є відомості про помилки, мають бути рівномірно розподілені, тому вхідні дані перед 
навчанням повинні проходити нормалізацію. Оскільки у тестуванні брала участь різна кількість 
тестувальників, результати тестування переводять у людино-дні. 

Проведено дві серії експериментів, у кожну з яких входило по одному експерименту з 
кожною функцією активації. В першій серії конструювалась нейронна мережа з 10 нейронами 
вхідного шару та 30 нейронами прихованого шару. В другій серії експериментів нейронна мережа 
містила 30 нейронів у вхідному шарі та 10 – у прихованому. Навчання нейронної мережі здійсню-
валось до похибки 0,005 або ж до 5000 епох навчання, залежно від того, що досягалось раніше.  

Проведені під час попередніх досліджень експерименти показали, що часовий ряд у вигляді 
залежності “кількість помилок”–“часовий інтервал” незадовільно прогнозується як нейронною 
мережею Елмана, так і RBF [20]. Натомість в цій роботі використано часовий ряд у вигляді 
кумулятивної кількості помилок: “кількість помилок, виявлених до часу t, – час t”. Таке подання 
результатів тестування програмних продуктів істотно покращило якість прогнозування помилок у 
програмному продукті за допомогою нейронних мереж (як рекурентних, так і RBF). 

Після такої попередньої обробки отриманий часовий ряд використовували для навчання 
нейронної мережі. Вхідні дані в цій роботі поділено на 150 рівномірних часових інтервалів. Перших 100 
інтервалів використано для навчання нейронної мережі, а останніх 50 – для перевірки точності прогнозу 
(прогнозовані нейронною мережею результати порівнювали з цими контрольними значеннями). 

Для оцінки ефективності прогнозування використано такі параметри: кількість епох нав-
чання, яка характеризувала швидкість навчання нейронної мережі; квадрат коефіцієнта кореляції 
Пірсона між передбаченими та експериментальними даними, який свідчить про лінійну залежність 
цих двох вибірок, та середнє квадратичне відхилення, що характеризує апроксимацію моделі до 
статистичних даних у рівномірній метриці та показує близькість передбачених та експери-
ментальних даних. Результати статистичного опису ефективності прогнозування помилок ПЗ за 
допомогою нейронної мережі RBF під час обох серій експериментів наведено в табл. 1. 

Аналіз отриманих результатів 

Як видно з таблиці, для прогнозування найпридатніша функція активації Inverse Multiquadric, 
яка в обох конфігураціях показала найкращі статистичні показники якості прогнозування в 
поєднанні з не дуже великим часом навчання. Функція активації Gaussian може бути хорошою 
альтернативою для експрес-аналізу надійності, оскільки час її навчання є найменшим, а точність 
прогнозу майже не поступається найкращому випадку (за умови оптимально підібраних інших 
параметрів архітектури мережі). Натомість функція активації Mexican Hat виявилась непридатною 
для задачі прогнозування надійності ПЗ у вигляді кумулятивного часового ряду в обох 
конфігураціях нейронної мережі, і продемонструвала найбільшу схильність до “паралічу” під час 
навчання. Зауважимо також, що функція активації Gaussian виявила найбільшу стійкість до 
“паралічу” навчання, який часто виникав у другій серії експериментів, а у разі функції активації 
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Multiquadric також і в першій серії. Тому, на нашу думку, функцію Multiquadric, незважаючи на 
задовільні характеристики прогнозування, не слід використовувати для цієї задачі через схильність 
такої нейронної мережі до “паралічу” під час навчання. 

 

Статистичні характеристики якості прогнозування надійності ПЗ нейронною мережею  
типу RBF з різними функціями активації 

Ф ункція активації 
та експеримент  

Кількість епох 
навчання  

К вадрат коефіцієнта
кореляції  

С ереднє квадратичне 
відхи лення  

Gaussian  I  105  0 , 997  15 , 4   
Multiquadric  I   432  0 , 995  22 , 3   
Inverse Multiquadric  I   293  0 , 997  14 , 4   
Mexican Hat  I   130  0 , 980  146, 1   
Gaussian  II   186  0 , 986   113, 9   
Multiquadric  II   4185  0 , 988   174, 0   
Inverse Multiquadric  II   4149  0 , 994   63 , 2   
Mexican Hat  II   3060  0 , 946  360, 9   

  
 

 
Графіки залежності кількості прогнозованих та реальних помилок веб-браузера Chromium на 

інтервалах 100–150 наведено на рис. 2 і 3 для випадків використання функцій активації Inverse 
Multiquadric та Mexican Hat відповідно. Рис. 2 демонструє близькість прогнозованих та реальних 
точок та загальну якість прогнозу й ефективність використання RBF нейронних мереж для цієї 
задачі за умови оптимального вибору параметрів нейронної мережі. 

 

Рис. 2. Часові залежності прогнозованої та реальної кількості помилок веб-браузера Chromium  
(прогноз – нейронна мережа RBF з функцією активації Inverse Multiquadric) 

Натомість з рис. 3 можна отримати наочне підтвердження даних табл. 1 про непридатність 
функції активації Mexican Hat для прогнозування надійності програмного забезпечення – 
починаючи з мінімального відхилення на сотому часовому інтервалі (який ще входив в навчальну 
вибірку), відхилення зростає і перевищує 30 % на 150-му часовому інтервалі. 
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Рис. 3. Часові залежності прогнозованої та реальної кількості помилок веб-браузера Chromium  
(прогноз – нейронна мережа RBF з функцією активації Mexican Hat) 

Висновки і перспективи подальших наукових розвідок 

Робота стосується прогнозування відмов програмного забезпечення у вигляді часових рядів з 
використанням нейронної мережі на основі радіально-базисних функцій. Досліджено вплив функції 
активації нейронної мережі RBF на ефективність прогнозування відмов програмних продуктів. Для 
ефективного прогнозування вхідний часовий ряд слід подати в кумулятивному вигляді – значення 
відмов на і-му інтервалі часу є сумою кількості відмов на усіх попередніх інтервалах. Показано, що 
оптимальною з погляду швидкості навчання є функція Gaussian, тоді як стосовно точності 
прогнозування такою функцією є Inverse Multiquadric. Функція активації Mexican Hat непридатна 
для такої постановки задачі прогнозування відмов програмного забезпечення. 
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