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Today is widespread theft of information through the 
vibroacoustic channel. In the vibroacoustic environment 
channel signal spread throught solid materials, walls, 
pipeline communications, as well as window glass 
window, which, because of their large size and 
considerable length with the properties of the membrane 
subjected to strong influence of sound vibrations. In this 
case, we stopped at the stealing information through 
windows. As you know, you can prevent the stealing of 
the information through windows by installing relief 
windows or vibroemitters to them. But it requires some 
money and vibroemitters create acoustic wich interfere 
communication. In further work will be offered new 
methods of protection through this channel information.  

The main type of laser microphone is a surveillance 
device that uses a laser beam to detect sound vibrations in 
a distant object. The object is typically inside a room 
where a conversation is taking place, and can be anything 
that can vibrate in response to the pressure waves created 
by noises present in the room. The object preferably has a 
smooth surface. The minute differences in the distance 
traveled by the light as it reflects from the vibrating object 
are detected interferometrically. The interferometer 
converts the variations to intensity variations, and 
electronics are used to convert these variations to signals 
that can be converted back to sound 

In this work was designed semiconductor laser with 
continuous action and investigated all of its properties 
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Як відомо знімання «лазерним мікрофоном» інформації 

через віброакустичний канал витоку інформації на 
сьогоднішній день – один з найпоширеніших методів 
викрадення інформації. Тому у даній роботі було 
сконструйовано напівпровідниковий лазер неперервної дії 
і досліджено його параметри для подальшої роботи і 
досліджень, щоб в майбутньому розробити більш 
економніші і простіші в виконанні методи і засоби 
захисту. 

Ключові слова – «лазерний мікрофон», віброакустичний 
канал витоку інформації, напівпровідниковий лазер 
неперервної дії  

I. Вступ 
Захист акустичної інформації від можливого її 

витоку через технічні канали є однією з найваж-
ливіших завдань забезпечення інформаційної 
безпеки, як у державних, так і комерційних 
структурах. З урахуванням фізичних особливостей 
акустичної хвилі як механічної хвилі, кількість 
типів каналів витоку інформації може бути 
різноманітною. У віброакустичному каналі середо-
вищем поширення небезпечного сигналу служать 
огородження з твердих матеріалів, стіни, трубо-
провідні комунікації, а також віконні шибки, які в 
силу своїх великих розмірів і значної протяжності 
мають властивості мембрани і піддаються 
сильному впливу звукових коливань [1].  
В такому випадку зловмисники використовують 

лазерні системи акустичної розвідки (ЛСАР). Тому 
розробка методів захисту від ЛСАР є темою 
актуальною в сфері захисту інформації 
Забезпечення захисту мовної інформації від 

"лазерних мікрофонів" може здійснюватися 
засобами активного захисту у складі генератора 
шуму та вібровипромінювача, закріпленого на 
шибці вікна. Наявність такого вібровипромінювача 
на вікні розкриває факт застосування засобу 
захисту від «лазерного мікрофону», що може бути 
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небажано. Таким чином, виникає потреба у 
приховуванні засобу захисту. Крім того, обмежена 
маса вібровипромінювача не дає змогу створювати 
достатню амплітуду коливань шибки на низьких 
частотах [2].  
Можливим шляхом подолання зазначених 

недоліків є застосування електростатичних та 
магнітостатичних сил для впливу на рух скла. 
Елементом, що може рухати скло, є вплавлені в 
нього тонкі дротики, тонкі напилені металеві 
смуги або суцільний тонкий шар металу на 
віконних шибках. Генератор шуму створює 
струми або напруги, які породжують взаємодію 
даних провідників і, як наслідок, коливання скла 
[3].  
Методи захисту, що досліджуються, базуються на 

використанні матеріалів, які поглинають лазерне 
випромінювання. Для забезпечення експеримен-
тальних досліджень було розроблено лазер 
напівпровідниковий неперервної дії  (660нм)  та 
досліджені його параметри [4]. 

II. Методики дослідження  
параметрів лазера 

Вимірювання ВАХ лазерного діода проводилось 
за схемою: 

 

 

Рис. 1. Схема вимірювання ВАХ 

В якості приладів використовували: Мультиметр 
в режимі вимірювання струму Mastech MS8226 (діа-
пазон вимірювання 400мА, крок вимірювання 
100мкА, Точність +/- 1,2%), мультиметр в режимі 
вимірювання напруги Mastech MS8226 (діапазон 
вимірювання 4В, крок вимірювання 1мВ, точність 
+/- 0,5%). Залежність потужності лазерного 
випромінювання від струму на лазерному діоді 
використовували прилад для вимірювання 
потужності лазерного випромінювання SPER 
#840011 (діапазон вимірювання 40мВт, крок 
вимірювання 0,01мВт, точність +/- 5%) [5]. 
Вимірювання довжини хвилі лазерного випроміню-
вання виконували спектрометром ДФС-52М. Крок 

вимірювання довжини хвилі 1 .  Вимірювання 
довжини хвилі проводилися при температурі 

, і потужності лазерного випромінювання 

. 

III. Напівпровідникового  
лазер неперервної дії (660нм)  

та дослідження його  
параметрів 

Напівпровідниковий лазер неперервної дії  (CW) 
– 660нм 150мВт складається з ефективного 
радіатора (1) для відведення тепла, яке виділяється 
під час роботи лазерного діоду, корпусу лазерного 
модуля (2) для рівномірного розподілу тепла, 
лазерного діоду ML101U29 (3), втулки (4) в яку 
запресовується лазерний діод, пружини (5), 
коліматора (6), набору скляних короткофокусних 
лінз з покриттям для просвітлення оптики, розра-
хованих на довжину хвилі 660нм, кільця 
коліматора (7).  З допомогою кільця коліматора 
можна змінювати розбіжність лазерного пучка 
(рис. 2). 

 

 

Рис. 2. Будова лазера 
 
На рис. 3-5 представлені характеристики лазер-

ного діоду, які експериментально досліджені за 
методиками, описаними вище. 
З рис. 4 було визначено приріст оптичної потуж-

ності лазерного випромінювання від приросту 
струму на лазерному діоді:  

мВт/мА. 
З графічної залежності рис. 5 було визначено, що 

після 15 хв. неперервної роботи лазера встанов-
люється постійна потужність лазерного випроміню-
вання, яка з часом суттєво не змінюється. 
На рис. 6 представлені дані вимірювання дов-

жини хвилі лазерного випромінювання виконували 
спектрометром ДФС-52М.  
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Рис. 3. Вольт-амперна характеристика лазерного діоду 

 

Рис. 4. Залежність потужності лазерного випромінювання від струму на лазерному діоді 

 

Рис. 5. Залежність потужності лазерного випромінювання з часом 
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Рис. 6. Залежність інтенсивності лазерного випромінювання від довжини хвилі 

На рис.6 видно, що лазерне випромінювання 
має три моди. Довжина хвилі основної моди 
657,94 нм.  

Висновок 

В результаті було розроблено твердотільний 
лазер з довжиною хвилі 658 нм, а також 
проведено дослідження його параметрів. 

• значення мінімальної напруги відкриття p-n 
переходу лазерного діоду рівне 1.55 В; 

• приріст оптичної потужності лазерного 
випромінювання від приросту струму на лазерному 
діоді склав  мВт/мА; 

• постійна потужність лазерного випроміню-
вання встановлюється після 15 хв. неперервної 
роботи лазера; 

• лазерне випромінювання має три моди. 
Довжина хвилі основної моди 657,94 нм при 
температурі   і потужності лазерного 

випромінювання . 
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