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Загальна характеристика роботи

Актуальність теми. Дисертаційну роботу присвячено розв’язанню важливої науково-прикладної задачі створення нового класу комп’ютерних засобів - конфігуровних секційних операційних пристроїв для опрацювання електронних цифрових підписів (ЕЦП). Особливістю алгоритмів обробки цифрових підписів є їхня багаторівнева структура, де на різних рівнях виконуються специфічні математичні операції над багаторозрядними кодами: операції над елементами полів Галуа GF(2m) та полів Галуа GF(m), операції над точками еліптичних кривих, операції над результатами обробки точок еліптичних кривих. Для прискорення обробки багаторозрядних  кодів здійснюється їхнє паралельне опрацювання за допомогою кількох однакових вузлів (секцій), з яких утворюється відповідний операційний пристрій. При цьому необхідно забезпечувати конфігурацію операційних пристроїв, які реалізують вказані алгоритми: забезпечувати зміну поля Галуа, базису для представлення елементів поля, еліптичної кривої, кількості секцій.
 В Україні використання цифрового підпису регулюється стандартом ДСТУ 4145-2002, в основу якого покладені операції над точками еліптичних кривих. Популярність цього математичного апарату обумовлена можливістю застосовування відносно невеликої довжини ключа і блоку перетворень по відношенню до інших алгоритмів. Це дає змогу при однакових апаратних витратах на реалізацію пристрою збільшити надійність цифрового підпису. Тому актуальним залишається питання мінімізації обчислювальної, апаратної, часової, структурної та програмної складностей. Хоча на сьогоднішній день стандарт дозволяє забезпечити більш ніж достатній рівень захисту, але, зважаючи на швидкий розвиток техніки і математики, актуальною також залишається необхідність його розвитку. Стандарт обмежується максимальним степенем поля 509, у той час як міжнародним стандартом  рекомендуються до використання поля в оптимальному нормальному базисі з степенем розширення основного поля до 998. Збільшення розрядності елементів, що обробляються, веде до збільшення апаратних витрат на реалізацію операційних пристроїв, наслідком чого є зменшення їхньої надійності. Тому актуальною є також задача збільшення довіри до результатів роботи операційних пристроїв шляхом виконання вбудованого контролю результатів їхньої роботи.
Вимога забезпечення «високої» функціональної надійності (довіри, гарантоздатності) обмежує використання широко пропонованих готових КЗ, які не відповідають усім критеріям гарантоздатності, і змушує розробників комп’ютерних засобів шукати і створювати нові рішення, у тому числі, пов’язані із захистом інформації, з використанням цифрових підписів на основі еліптичних кривих.
Вирішенням задачі створення вбудованих систем, спеціалізованих комп’ютерних засобів шляхом розроблення та вдосконалення математичних основ, теорії, методів та засобів проектування, методів використання у різних галузях займаються провідні вчені України та зарубіжжя: А. В.Анісімов, В.С.Глухов, І. Д. Горбенко, В.В.Домарев, В.М.Ємець, А.І.Кочубінський, А.О.Мельник, Я.М.Николайчук, Р.Б.Попович, О.В.Потій, В.С.Харченко, О.С.Шаталов, Chiou-Yng Lee, Chin-Chin Chen, Siavash Bayat-Sarmadi, M.A. Hasan,  J. Massey, J. Omura, та інші.
На сучасному етапі, коли цифрові підписи впроваджено у вбудованих  комп’ютерних системах, важливим стає їх оброблення у реальному  масштабі часу. Це вимагає використання швидкодіючих апаратних рішень – спецпроцесорів, основним елементом яких є конфігуровні секційні операційні пристрої.
Вищесказане визначає актуальність створення методів і засобів проектування конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих. І у роботі пропонуються рішення цієї задачі.
Зв’язок роботи з науковими програмами, планами, темами. Дисертаційна робота виконувалася відповідно до плану науково-дослідних робіт кафедри електронних обчислювальних машин Національного університету «Львівська політехніка» (Інститут комп’ютерних технологій, автоматики та метрології) протягом 2009-2013 рр.  
Мета і задачі дослідження. Метою дисертаційної роботи є підвищення ефективності комп’ютерних засобів для оброблення цифрових підписів на основі еліптичних кривих шляхом розвитку методів та засобів створення спеціалізованих секційних конфігуровних операційних пристроїв для роботи з елементами двійкових полів Галуа  з великим степенем. Для досягнення поставленої мети слід вирішити задачі:
· провести системний аналіз сучасного стану теорії, методів та засобів проектування спеціалізованих комп’ютерів, пристроїв захисту інформації, аналіз найбільш важливих відкритих стандартів та алгоритмів, узагальнених структур спецпроцесорів (СП);
· визначити основні архітектурні принципи побудови конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів, їхню структуровану модель та структурні алгоритми їх роботи;
· розвинути метод проектування гарантоздатних комп’ютерних систем з метою його застосування при проектуванні конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів
· розробити методи маскування роботи пристроїв керування, перевіряння результатів роботи та вбудованого контролю конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів;

· розробити засоби для проектування конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів;
· провести експериментальне дослідження та впровадження розроблених конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів.
Об’єкт дослідження – процеси створення конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів.
Предмет дослідження – методи та засоби структурної організації конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів, методи та засоби проектування, синтезу та налагодження таких пристроїв.
Методи дослідження. Виконані дослідження використовують результати, отримані з прикладної теорії цифрових автоматів стосовно структурного синтезу й логічного проектування цифрових пристроїв, з теоретичної моделі взаємозв’язку відкритих систем. Також використано і розвинуто: комп’ютерні методи виконання математичних операцій у простих та двійкових полях Галуа у нормальному базисі, комп’ютерні методи виконання операцій над точками еліптичних кривих (ЕК), теорія і методологія застосування табличних та таблично-алгоритмічних методів обчислень. У проведених дослідженнях широко використовується математичний апарат теорії алгоритмів, апарат теорії чисел, а також засоби моделювання цифрових схем.
Наукова новизна одержаних результатів. На основі проведених досліджень розв’язано важливу науково-прикладну задачу створення конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів, які працюють з багаторозрядними елементами двійкових полів Галуа GF(2m), простих полів Галуа GF(p), розроблено структурні алгоритми їх роботи, розроблено засоби проектування операційних пристроїв для оброблення цифрових підписів на основі еліптичних кривих, засоби їхнього самоконтролю. При цьому розв’язано такі взаємозв’язані задачі і отримано такі нові наукові результати:
· знайшов подальший розвиток метод проектування багаторівневих систем, який уточнено для проектування конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих, в основу якого покладено модель взаємозв’язку відкритих систем, за якою об’єкт проектування представляється одним або декількома аналогічними за структурою рівнями функціонального каналу, апаратна складність рівнів змінюється у геометричній прогресії за рахунок підбору кількості секцій, що дає можливість розробити уніфікований ряд вказаних об’єктів проектування з найкращим співвідношенням продуктивності і апаратних витрат;

· знайшов подальший розвиток метод маскування роботи керуючих автоматів, який уточнено для конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих, за яким, на відміну від відомих методів, будується розподілена система керуючих автоматів окремих секцій замість одного централізованого керуючого автомата та який полягає в дублюванні станів очікування кожного з автоматів і у використанні унітарного кодування станів автоматів, що зменшує можливість визначення стану автоматів шляхом аналізу коливань напруги живлення;

· запропоновано новий метод виконання операцій над елементами простих полів Галуа GF(p) на послідовних секційних операційних пристроях, який, на відміну від відомих, використовує обернений послідовний секційний вузол порівняння, що зменшує апаратні витрати на реалізацію спецпроцесорів без суттєвого пониження їхньої продуктивності;

· вперше запропоновано метод тестування секційних вузлів вбудованого контролю на етапі моделювання, який відрізняється від відомих наявністю засобів внесення помилок до VHDL-описів вузлів, які підлягають вбудованому контролю, що  дозволяє на етапі проектування перевіряти ефективність засобів вбудованого контролю;
· знайшов подальший розвиток як секційний метод вбудованого контролю результатів множення, представлених в нормальному базисі типу 2 елементів поля Галуа GF(2m), за яким, на відміну від відомих методів, здійснюється згортка ознак помилок від окремих секцій, що збільшує довіру до роботи помножувачів.
Практичне значення одержаних результатів. Отримані у дисертаційній роботі наукові результати створюють методологічну базу для розроблення конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів, які дозволяють підвищити надійність, достовірність та захищеність сучасних апаратних засобів криптографічного захисту інформації, а саме засобів опрацювання цифрових підписів на основі еліптичних кривих. 

Практична цінність роботи полягає у тому, що за результатами теоретичних та експериментальних досліджень для конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих:
· створено і апробовано технологічні засоби (генератори ядер);
· створено і перевірено низку моделей у вигляді VHDL-описів самих операційних пристроїв та їхніх вузлів вбудованого контролю;
· визначено найращі для використання двійкові поля Галуа.
Наукові  положення  та  висновки  дисертації  успішно  використано  під  час  виконання  проектних робіт на фірмі NetDesignPlus (Бейрут, Ліван), що підтверджено відповідним Актом (Додаток А).
Наукові  положення  та  висновки  дисертації використано у лекційних  курсах  «Методи та засоби тестування, відлагодження та діагностики комп’ютерних систем», «Проектування вбудованих комп’ютерних систем», які читаються у Національному університеті “Львівська політехніка”, а також при вивченні дисциплін «Основи проектування цифрових схем», «Цифрові логічні схеми», «Мікропроцесори» у Ліванському міжнародному університеті (м. Бейрут, Ліван).
Особистий внесок здобувача. Усі основні положення, що становлять суть дисертації, отримані автором самостійно і повністю розкриті у публікаціях. У публікаціях, що написані в співавторстві, автору дисертації належать основні теоретичні результати (методи і підходи до рішення поставлених задач). Зокрема, [5] – методи і підходи до табличних обчислень при обробленні точок еліптичних кривих та реалізація алгоритмів таких обчислень; [18] - методи і підходи до реалізації вузла помножувача у простому полі Галуа; [12, 3] – моделювання роботи замаскованих керуючих автоматів спецпроцесорів; [4, 13, 14] – аналіз результатів декомпозиції багаторівневих комп’ютерних систем; [6, 15, 16, 8, 7] – методи, підходи до реалізації та моделювання вбудованого контролю при виконанні операцій над над точками еліптичних кривих та елементами полів Галуа GF(2m) у нормальному базисі, [10, 20] - методи, підходи до реалізації та синтез генараторів ядер секційних операційних пристроїв для оброблення цифрових підписів.
Апробація результатів дисертації. Основні положення та результати роботи доповідалися і обговорювалися на: 4-ій, 5-ій міжнародних науково-технічних конференціях «Сучасні комп'ютерні системи та мережі. Розробка та використання» ACSN (Львів, 2009, 2011); четвертій і п’ятій міжнародних науково-технічних конференціях «Гарантоздатні (надійні та безпечні) системи, сервіси та технології» Dessert (Кіровоград, 2009, 2010); міжнародній науково-практичній конференції «Информационные технологии и информационная безопасность в науке, технике и образовании» Инфотех-2009. м. Севастополь, 7-12 вересня 2009 року; міжнародному науково-технічному семінарі «Сучасні проблеми прикладної математики, інформатики та автоматизації». Севастопольський національний технічний університет, м. Севастополь. 04-07 жовтня 2010 р.; 12-ій міжнародній науково-практичній конференції «Сучасні інформаційні та електронні технології». Одеський національний політехнічний університет. Одеса, 23 — 27 травня 2011 р.; І-ій Міжнародній науково-технічній конференції  “Захист інформації і безпека інформаційних систем”, Національний університет “Львівська політехніка”, Інститут прикладних проблем механіки і математики ім. Я.С. Підстригача НАН України, 31 травня - 01 червня 2012 р., Львів, Україна.
Публікації. За темою дисертаційної роботи опубліковано 20 наукових праць, з них 10 статей у фахових наукових журналах та вісниках (3 – одноособових), 10 – у працях та тезах конференцій та семінарів (3 – одноособових).
Структура та обсяг роботи. Дисертаційна робота складається з Вступу, п’яти розділів, Висновків, переліку використаних джерел і Додатків. Перші чотири розділи присвячено розгляду змістовної сутності побудови спеціалізованих процесорів забезпечення конфіденційної складової гарантоздатності, шостий розділ демонструє застосування окремих положень методології до задач проектування. Роботу викладено на 150 сторінці, з них основний текст - 120 сторінки, рисунків - 64, таблиць - 33. Список використаних джерел - 151 найменування.
Основний зміст роботи

У Вступі викладено сучасний стан задачі, обґрунтовано актуальність побудови спеціалізованих комп’ютерних засобів засобів захисту інформації та опрацювання цифрових підписів, сформульовано мету та задачі досліджень, описано основні наукові результати та показано їх практичне значення, представлено зв’язок роботи з науковими програмами, планами, темами. Наведено відомості про апробацію, публікації та використання результатів досліджень.

У першому розділі проведено системний аналіз сучасного стану теорії, методів та засобів проектування спеціалізованих комп’ютерів, пристроїв захисту інформації, аналіз найбільш важливих відкритих стандартів та алгоритмів, узагальнених структур спецпроцесорів (СП).
У розділі проаналізовано модель взаємозв’язку відкритих систем, на основі якої можуть бути реалізовані багаторівневі системи захисту інформації, розглянуто такі методи проектування багаторівневих систем, як декомпозиція та абстракція, методи організації комунікаційних з’єднань, методи взаємодії ЦП і СП. Також проаналізовано елементну базу для реалізації сучасних комп’ютерних систем та їх складових. Досліджено задачу маскування роботи цифрових пристроїв. Підкреслено роль методів генерації описів функціональних вузлів при проектуванні спеціалізованих комп’ютерів.
При цьому: визначено актуальність, доцільність та необхідність розроблення спеціалізованих КЗ; визначено перспективні ринки застосування спеціалізованих КЗ; проаналізовано умови експлуатації спеціалізованих КЗ; визначено необхідність розроблення КЗ, які забезпечують оброблення цифрових підписів; визначено необхідність детального аналізу математичних основ та абстрактних алгоритмів оброблення цифрових підписів для розроблення на їх основі структурних алгоритмів.
У даному розділі підкреслено роль цифрових підписів, яка постійно зростає. Показано сучасні підходи до побудови ЕЦП – використання ЕК у полях Галуа, розглянуто відомі алгоритми утворення і перевіряння ЕЦП, а також діючі стандарти. Значну увагу приділено аналізу математичних основ ЕЦП, аналізу вузлів та структурних алгоритмів виконання арифметичних операцій і методам контролю результатів обчислень у полях Галуа. Виділено найбільш працемісткі операції, які вимагають апаратної реалізації. Проаналізовано ресурси для перевіряння результатів виконання окремих операцій над елементами полів Галуа, точками ЕК,  а також результатів утворення і перевіряння ЕЦП. Зроблено висновок про необхідність розроблення додаткових засобів, які дозволяють перевіряти результати роботи проектованих пристроїв.
 В Україні використання цифрового підпису регулюється стандартом ДСТУ 4145-2002, в основу якого покладені операції над точками еліптичних кривих. Популярність цього математичного апарату обумовлена можливістю застосовування відносно невеликої довжини ключа і блоку перетворень по відношенню до інших алгоритмів. Це дає змогу при однакових апаратних витратах на реалізацію пристрою збільшити надійність цифрового підпису. Тому актуальним залишається питання мінімізації обчислювальної, апаратної, часової, структурної та програмної складностей. Хоча на сьогоднішній день стандарт дозволяє забезпечити більш ніж достатній рівень захисту, але, зважаючи на швидкий розвиток техніки і математики, актуальною також залишається необхідність його розвитку. Стандарт обмежується максимальним степенем поля 509, у той час як міжнародним стандартом  рекомендуються до використання поля в оптимальному нормальному базисі з степенем розширення основного поля до 998. Збільшення розрядності елементів, що обробляються, веде до збільшення апаратних витрат на реалізацію операційних пристроїв, наслідком чого є зменшення їхньої надійності. Тому актуальною є також задача збільшення довіри до результатів роботи операційних пристроїв шляхом виконання вбудованого контролю результатів їхньої роботи.
Проведений аналіз дозволив визначити необхідність створення нового класу комп’ютерних засобів - конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів і основні задачі, які потрібно вирішити для розв’язання цієї актуальної науково-прикладної задачі.

Другий розділ присвячено обґрунтуванню вибору напряму досліджень, у ньому наведено методи вирішення поставлених задач, визначено загальну методику проведення досліджень.
За основу для проведення досліджень взято модель взаємозв’язку відкритих систем. За цією моделлю спеціалізовані комп’ютерні засоби, спецпроцесори, представлено як функціональні канали, які мають багаторівневу багатозадачну структуру (рис. 1).
У розділі викладено основні результати аналізу умов використання та вимог до конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих, на їх основі сформульовано загальні вимоги до конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих. Сформульовані вимоги дозволили визначити загальну методику проведення дисертаційних досліджень.
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Рис. 1. Функціональний канал

У третьому розділі досліджено можливість реалізації конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих як багаторівневих систем.
Багаторівневі структури алгоритмів захисту інформації логічно ведуть до багаторівневих систем і еталонної моделі взаємозв’язку відкритих систем, дають можливість побачити в ній функціональний канал, яким проходить інформація під час обробки у комп’ютерних засобах (рис. 1). 

У розділі проводиться аналогія між підпрограмами і багаторівневими системами, що дозволяє застосувати для синтезу останніх методи абстракції та декомпозиції, відомі з теорії програмування. Багаторівневу структуру представлено як результат абстракції та декомпозиції однорівневої системи, яка теоретично може розв’язати задачі, що стоять перед КЗ. Кожний рівень представляється як СП. Виділення при міжрівневому обміні за моделлю взаємозв’язку відкритих систем протокольного блоку даних приводить до ідеї створення на кожному N-рівні (в кожному N-СП) протокольного процесора (ПрП) N-рівня (ЦП), який керує своїм (N-1)-СП нижнього рівня (N‑1) і отримує протокольну інформацію з верхнього (N+1)-рівня. СП усіх рівнів мають аналогічну зірково-магістральну структуру (рис. 2).
Принципи побудови мiкропрограмних автоматів покладено в основу розв’язання задачі декомпозиції КС на окремі рівні. При цьому початкова однорівнева КС і результати її декомпозиції представляються як абстрактні мікропрограмні цифрові автомати (ПрП і СП, відповідно автомати A і B на рис. 3), апаратна складність яких визначається об’ємом ПЗП їх мікропрограм. 
Відношення δ об’ємів ПЗП початкової системи V1 і системи після декомпозиції на два рівні 2V2 [image: image3.wmf]O
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Рис. 2. Структура N-СП 
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Рис. 3. Результат перетинної декомпозиції автомата

Запропонований підхід дозволяє оцінити на етапі проектування апаратні витрати на організацію багаторівневої системи, при цьому за одиницю виміру приймаються апаратні витрати A1 на реалізацію СП найнижчого рівня. Приймається, що апаратні витрати на реалізацію ПрП в k разів більші (k прямує до 1). Коли відбувається декомпозиції на ПрП і декілька СП, то m груп з n СП працюють паралельно (всередині групи СП працюють послідовно). У цілому загальні апаратні витати АN на реалізацію N-рівня системи з однаковими для усіх її рівнів коефіцієнтами k, m та n будуть дорівнювати AN=A1(k+n)NmN=A1KN, де K=(k+n)m. Для усієї N-рівневої системи апаратні витрати A обраховуються як сума членів геометричної прогресії: A=A1(KN‑1)/(K‑1).

Для випадку m СП (з апаратними витратами кожного AСП), що працюють паралельно, уточнюються апаратні витрати AПрП на реалізацію ПрП за принципами закону Амдаля для паралельних систем. Позначимо, S – частка даних, які обробляються усіма СП (0(S(1). Тоді [image: image18.wmf]ckm
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У роботі за законом Амдаля на прикладі структур, що складаються з n2 ядер (вузлів) доведені переваги дворівневої структури над паралельною. Позначимо N=n2, m=n-1, n=m+1. Зростання продуктивності паралельної системи [image: image20.wmf]1

S

)

2

m

(

m

)

1

m

(

1

S

)

1

N

(

N

P

2

N

+

+

+

=

+

-

=
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 Зростання продуктивності дворівневої системи більше за зростання продуктивності паралельної системи для всіх значень S за винятком тривіальних значень S=0 та S=1. Загалом, n-вимірна ієрархічна система є більш продуктивною ніж m-вимірна (n > m).

За законом   Густафсона масштабоване прискорення паралельної системи має вигляд  [image: image24.wmf]S
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, де T(N) - час виконання програми на N процесорах. Тоді  [image: image25.wmf];
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 За законом Густафсона продуктивність двовимірної системи менша продуктивності паралельної системи з такою ж кількістю елементів і однаковими іншими параметрами для всіх 0<S<1. Перевага багаторівневої схеми за законом Амдаля і програш за законом Густафсона свідчить про її меншу універсальність у порівнянні з паралельними системами. Ієрархічні структури мають перевагу під час розв’язання конкретної задачі, але вони мають менше можливостей для модернізації.
Для полів Галуа GF(2m) дослідженні варіанти реалізації в СП помножувачів, вузлів та структурних алгоритмів обчислення оберненого елемента. Підкреслено перевагу нормального базису представлення елементів поля перед поліноміальним. 

Множення в нормальному базисі виконується з використанням помножувальної матриці M (рис. 5), для обчислення якої необхідне знаходження оберненої матриці у полі Галуа GF(2). Запропоновано вдосконалення методу обчислення оберненої матриці у такому полі, яке ґрунтується на методі Гауса і враховує те, що обчислення детермінанта у полях Галуа GF(2) можна проводити тільки до знаходження першого 0 у діагоналі матриці (тоді детермінант дорівнює 0).
У розділі зроблено порівняння послідовного, паралельного та паралельно-послідовного (з використанням секційних помножувачів) методів множення у нормальному базисі.

У розділі показано, що для гаусівського нормального базису типу 2, який використовується в ДСТУ 4145-2002, ознака помилки [image: image27.wmf])
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, де ai, bi та ri – біти операндів та результату. При відсутності помилок ER=0. Запропоновано схеми відповідного детектора помилки (рис. 4, а) і його під’єднання до помножувача (рис. 5).
Запропонована модифікація формули для ознаки помилки ER: [image: image28.wmf]å
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, що є математичним підгрунтям до реалізації вбудованого контролю (CED) у K-секційних помножувачах.
Також показано, що аналогічний детектор (рис. 4, б) можна використовувати для контролю операції знаходження оберненого елемента, якщо модифікувати алгоритм операції так, щоб останнім було множення на елемент поля B, для якого шукають обернене значення:  [image: image29.wmf]X
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Рис. 4. Пропоновані вузли CED детектора помилок
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Рис. 5. Пропонований помножувач з вузлом виявленням помилок

Імовірність виявлення помилки запропонованими детекторами дорівнює 50%, але під час оброблення ЕЦП необхідно виконувати тисячі операцій множення. Тому результуюча імовірність виявлення помилки при обробленні ЕЦП наближається до 100%: позначимо як p – імовірність виявлення помилки у роботі помножувача. Імовірність невиявлення помилки q = 1 – p. Для k послідовних множень імовірність невиявлення помилки Q = qk = (1-p)k. Імовірність виявлення помилки у послідовності множень P = 1 – Q = 1 – (1 - p)k. Рис. 6 показує результати роботи детектора помилок при обробленні одного ЕЦП, імітувалася помилка у різних бітах одного з операндів при множенні.

Запропоновано модифікацію методу Іто-Тічей-Цудзії знаходження оберненого елемента, яка полягає в використанні при множенні регістра зсуву на задану кількість розрядів за один такт. Запропоновано метод розрахунку цих заданих кількостей. Модифікація забезпечує зменшення часу множення приблизно на 10% для 1-секційного (послідовного) помножувача, в 10 … 14 разів – для m-секційного (паралельного) для степеня поля m = 173 … 509 і в 20…40 (m/Su+Sv+S1, Таблиця 1) разів для m-секційного з m = 515 … 998.
Таблиця 1

ос_1. Кількість тактів зсуву для деяких полів з  m = 515 … 998 
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У розділі обґрунтовано вибір основного поля з оптимальним нормальним базисом для варіанту послідовного і паралельного множення. Якщо кращим вважати поле, в якому для обчислення обернених елементів треба витрачати меншу кількість тактів ніж хоча б в одному полі з меншим порядковим номером (з меншим m), то найкращими є поля з степенями поліномів m = 515, 545, 561, 585, 641, 771, 785, 833, 965 та деякі інші (відповідно, поля 1, 6, 9, 11, 21, 42, 46, 53, 71 на рис. 7).
У розділі обґрунтована перевага послідовних методів множення у полях Галуа GF(p) перед методом Монтгомері, показано, що застосування останнього  в сучасних засобах захист інформації веде до залежності часу виконання множення від значення операндів, що демаскує роботу засобів захисту інформації і не завжди виправдане. 
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сс_1. Рис. 6. Обробка ЕЦП - кількість виявлених помилок множення у полі GF(2173)
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ос_2. Рис. 7. Кількість тактів обчислення оберненого елемента у нормальному базисі
Четвертий розділ  присвячено структурній організація та синтезу  конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих.
Для секційних операційних пристроїв розвинуто структуру СП, яка складається з протокольної та спеціалізованої частини. Протокольна містить двопортову пам’ять,  «поштову скринька», універсальний процесор. Спеціалізована частина є набором СП або їхні секцій (рис. 2).

Особливу увагу приділено помножувачу елементів полів Галуа у нормальному базисі для ЕЦП, що ґрунтується на ЕК  (рис. 8). Детально розглянуто вузол формування ознак помилок при роботі даного помножувача (рис. 9).  Вдосконалено метод синтезу внутрішніх пристроїв керування обчислювача, у якому для маскування використано унітарне кодування станів автоматів з дублюванням станів очікування.
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ос_3. Рис. 8. 16-секційний помножувач з вбудованим контролем
[image: image37.emf]... xor

e

0

e

1

e

2

e

(2^n)-1

e

4

xor xor

e

0a

e

1a

e

((2^(n-1))-1)a

Pipeline

CED

2^(n-1)

E

R

n=Slice_Number


Рис. 9. Рекурсивна структура формувача ознаки помилки CED2^n
Запропоновано використання однобітної секції суматора для виконання операцій над простим полем Галуа GF(p). Особливістю запропонованої однобітної секції є можливість виконання порівняння кодів елементів поля в зворотному порядку – від молодших розрядів до старших.

Запропоновано методи і засіб синтезу керуючих автоматів для конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих  Особливістю автоматів є відсутність станів очікування і унітарне кодування станів. Запропонований засіб полягає у перетворенні VHDL-описів звичайного автомату, що ілюструється рис. 12.
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Рис. 10. Однорозрядний суматор FA_EG з вузлом порівняння
Засоби проектування додатково повинні забезпечувати перевіряння вузлів вбудованого контролю (генерувати спотворені описи вузлів). З врахуванням цього пропонується вдосконалений метод проектування описів вузлів СП (рис. 13). Особливість пропонованого методу полягає в тому що:

процес проектування розбивається на чотири паралельні нитки: (1) програмування ПрП, (2) проектування апаратного забезпечення СП, (3) проектування технологічних засобів для моделювання та перевіряння роботи спроектованих вузлів і (4) проектування технологічних засобів для перевіряння засобів вбудованого контролю (цифри у дужках вказують номер нитки на рис. 13);

проектування відбувається «зверху-донизу-вверх»: від абстрактних алгоритмів до детальних описів окремих вузлів, а потім до перевіреної засобами моделювання топології кристалу усього пристрою;
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Рис. 11. Суматор за модулем на основі суматора з вузлом порівняння
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Рис. 12. Графи вихідного та перетвореного автоматів

створення описів роботи вузлів на мові високого рівня (HLL-описів) відбувається одночасно з розробленням програм-трансляторів цих описів на мову опису апаратного забезпечення (HDL-описів);

результати перевіряння створених HLL-описів також транслюються програмами-трансляторами і створюють базу даних для перевіряння HDL-описів;

розроблювані HLL-описи та HDL-описи утворюють бібліотеку описів, елементи якої використовуються під час створення проекту у цілому;
проектування може починатися з порожніми бібліотеками описів;

описи з’єднуються на етапі генерації опису вузла вищого рівня;

HDL-описи усіх вузлів об’єднуються в один проект вручну.

Даний метод передбачає використання мов програмування високого рівня та низького рівня, а також мови описів апаратних засобів.
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Рис. 13. Послідовність проектування описів функціональних вузлів

Даний метод розраховано на проектування спеціалізованих вузлів. Результати його застосування (бібліотеки описів, програми-транслятори) є спеціалізованими і не можуть бути використані для розв’язання задач іншого класу. Визначено можливі типи ПЛІС та можливості реалізації розроблених вузлів.
У роботі запропоновано узагальнений метод проектування багаторівневих конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих, який складається з послідовності проектних рішень:

елементна база системи обирається виходячи з умов експлуатації КС, енергоспоживання, габаритів, сумісності та спадковість основних технічних характеристик і конструктивних рішень, вимог забезпечення надійності та часу напрацювання на відмову;
елементна база системи обирається з врахуванням сучасних технологічних рішень – ПЛІС, ядер, SoC, SoM, COTS;
для компенсації обмежень, що накладаються умовами експлуатації та вимогами забезпечення надійності, до складу системи вводяться СП; 

система представляється як багаторівнева структура відповідно до еталонної моделі взаємозв’язку відкритих систем;

визначається кількість рівнів N;
для несекційних операційних пристроїв кожний N-рівень є N-СП, який складається з ПрП N-рівня і декількох СП (N-1)-рівня;

для секційних операційних пристроїв кожний N-рівень є N-СП, який складається з ПрП N-рівня і декількох секцій СП (N-1)-рівня;

кожний ПрП N-рівня реалізується як універсальний процесор;

кожний із СП реалізує одне або декілька із покладених на нього завдань (або частину завдань у випадку секційних операційних пристроїв);

кожний із СП працює відповідно до обраного стандарту;

система команд СП визначається алгоритмом вирішення завдання;

кількість СП визначається потоком даних та заданим часом їхнього опрацювання;

кількість секцій СП визначається потоком даних, заданим часом їхнього опрацювання  та припустимими апаратними витратами;

операційні пристрої реалізуються у вигляді ядер НВІС (практично – ПЛІС), утворюючи SoC;

визначаються апаратні витрати на реалізацію СП рівня 1 та усього рівня 1 (A1). Для забезпечення потрібного співвідношення продуктивності і апаратних витрат визначається кількість секцій на кожному рівні (рекомендується підбирати кількість секцій такою, щоб апаратні витрати на побудову послідовних рівнів змінювалися в геометричній прогресії з коефіцієнтом 2). Апаратні витрати А на реалізацію усієї N-рівневої системи будуть орієнтовно дорівнювати A=A1(A1N-1)/(A1-1), що дозволяє обрати тип ПЛІС на ранньому етапі проектування;

проектуються засоби маскування роботи КЗ;

проектуються засоби вбудованого контролю КЗ;

процес проектування ядер розділяється на чотири нитки визначених у р. 4.5: (1) програмування ПрП, (2) проектування апаратного забезпечення СП, (3) проектування технологічних засобів для моделювання та перевіряння роботи спроектованих вузлів і (4) проектування технологічних засобів для перевіряння засобів вбудованого контролю.
Даний підхід дозволяє створити модульну ієрархічну структуру і розпаралелити роботи на етапах проектування, виготовлення, налагодження і тестування.

Запропоновано метод генерування спотворених описів, який ілюструє рис. 15 (на прикладі перевіряння вузла вбудованого контролю помножувача для поля Галуа GF(2m) у нормальному базисі). В VHDL-опис пари розрядів вхідної шини помножувача вставляється VHDL-опис генератора G помилок. Режим роботи генератора визначається сигналом керування Mode. 

У п’ятому розділі наведено результати впровадження конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих. Серед них - послідовний помножувач для полів Галуа GF(p), розроблений на основі послідовного суматора з оберненим вузлом порівняння (рис. 11).
Також наведено результати реалізації та впровадження  генератора ядер помножувачів для конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих. Генератор забезпечує створення помножувачів для полів з 509<m≤998. Трудомісткість створення таких помножувачів ілюструють Таблиця 1 та Таблиця 2. Алгоритм роботи генератора ядер наведено на рис. 14.
Умовні графічні позначення (символи) згенерованих помножувачів та їхніх функціональних вузлів ілюструють рис. 16 та рис. 17. Параметри ядер: порядок двійкового поля Галуа GFOrder, кількість секцій Slice_Number задаються користувачем перед початком генерації ядер.

Наукові  положення  та  висновки  дисертації  успішно  використано  під  час  виконання  проектних робіт на фірмі NetDesignPlus (Бейрут, Ліван), що підтверджено відповідним Актом.
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Рис. 15. Генерація спотворених описів
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Рис. 14. Алгоритм роботи генератора ядер секційних помножувачів

Наукові  положення  та  висновки  дисертації використано у лекційних  курсах  «Методи та засоби тестування, відлагодження та діагностики комп’ютерних систем», «Проектування вбудованих комп’ютерних систем», які читаються у Національному університеті “Львівська політехніка”, а також при вивченні дисциплін «Основи проектування цифрових схем», «Цифрові логічні схеми», «Мікропроцесори» у Ліванському міжнародному університеті (м. Бейрут, Ліван).
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Рис. 16. Набір згенерованих ядер для секційних помножувачів
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Рис. 17. Функціональна схема ядра помножувача MultCED_GFOrder 

Таблиця 1

ос_4. Імплементація помножувача для m=515  (без CED)

	n
	1
	8
	16*
	16
	32

	Кількість слайсів (%)
	688 (3%)
	1771  (8%)
	1026 (5%)
	2307 (11%)
	7018 (35%)

	Період синхроімпульсів, нс
	5.523
	8,5
	13,1
	13,8
	13,8

	Час імплементації, хв.
	
	5
	50
	304
	Немає даних


Таблиця 2

ос_5. Імплементація помножувача для m=519  (без CED)

	n
	1
	8
	16
	32

	Кількість слайсів (% від доступної кількості)
	675 (3%)
	2248  (11%)
	3240 (16%)
	6,112 (30%)

	Період синхроімпульсів, нс
	6.319
	13.198
	12.490
	14.576


Висновки

На основі проведених досліджень розв’язано важливу науково-прикладну задачу підвищення ефективності комп’ютерних засобів для оброблення цифрових підписів на основі еліптичних кривих шляхом розвитку методів та засобів створення спеціалізованих секційних конфігуровних операційних пристроїв для роботи з елементами двійкових полів Галуа  з великим степенем. При цьому розв’язано такі взаємозв’язані задачі і отримано такі нові наукові результати:

· проведено системний аналіз сучасного стану теорії, методів та засобів проектування спеціалізованих комп’ютерів, пристроїв захисту інформації, аналіз найбільш важливих відкритих стандартів та алгоритмів, узагальнених структур спецпроцесорів (СП), на підставі чого обгрунтовано застосування конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів, що дозволило сформулювати мету роботи і завдання дослідження;
· знайшов подальший розвиток метод проектування багаторівневих систем, який уточнено для проектування конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих, в основу якого покладено модель взаємозв’язку відкритих систем, за якою об’єкт проектування представляється одним або декількома аналогічними за структурою рівнями функціонального каналу, апаратна складність рівнів змінюється у геометричній прогресії за рахунок підбору кількості секцій, що дає можливість розробити уніфікований ряд вказаних об’єктів проектування з найкращим співвідношенням продуктивності і апаратних витрат;
· знайшов подальший розвиток метод маскування роботи керуючих автоматів, який уточнено для конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих, за яким, на відміну від відомих методів, будується розподілена система керуючих автоматів окремих секцій замість одного централізованого керуючого автомата та який полягає в дублюванні станів очікування кожного з автоматів і у використанні унітарного кодування станів автоматів, що зменшує можливість визначення стану автоматів шляхом аналізу коливань напруги живлення;

· запропоновано новий метод виконання операцій над елементами простих полів Галуа GF(p) на послідовних секційних операційних пристроях, який, на відміну від відомих, використовує обернений послідовний секційний вузол порівняння, що зменшує апаратні витрати на реалізацію спецпроцесорів без суттєвого пониження їхньої продуктивності;

· вперше запропоновано метод тестування секційних вузлів вбудованого контролю на етапі моделювання, який відрізняється від відомих наявністю засобів внесення помилок до VHDL-описів вузлів, які підлягають вбудованому контролю, що  дозволяє на етапі проектування перевіряти ефективність засобів вбудованого контролю;

· знайшов подальший розвиток як секційний метод вбудованого контролю результатів множення, представлених в нормальному базисі типу 2 елементів поля Галуа GF(2m), за яким, на відміну від відомих методів, здійснюється згортка ознак помилок від окремих секцій, що збільшує довіру до роботи помножувачів;

· визначено найкращі для використання двійкові поля Галуа;

· розроблено і апробовано генератори ядер -  засоби для проектування конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів;

· проведено експериментальне дослідження та впровадження розроблених конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів.
Отримані у дисертаційній роботі наукові результати створюють методологічну базу для розроблення конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів, які дозволяють підвищити надійність, достовірність та захищеність сучасних апаратних засобів криптографічного захисту інформації, а саме засобів опрацювання цифрових підписів на основі еліптичних кривих.
Наукові  положення  та  висновки  дисертації  успішно  використано  під  час  виконання  проектних робіт на фірмі NetDesignPlus (Бейрут, Ліван), що підтверджено відповідним Актом (Додаток А).

Наукові  положення  та  висновки  дисертації використано у лекційних  курсах  «Методи та засоби тестування, відлагодження та діагностики комп’ютерних систем», «Проектування вбудованих комп’ютерних систем», які читаються у Національному університеті “Львівська політехніка”, а також при вивченні дисциплін «Основи проектування цифрових схем», «Цифрові логічні схеми», «Мікропроцесори» у Ліванському міжнародному університеті (м. Бейрут, Ліван).
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Анотація

Родріг Метрі Еліас. Методи та засоби проектування конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів – на правах рукопису.

Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.13.05 – комп’ютерні системи та компоненти. – Національний університет «Львівська політехніка», Львів, 2013.
Дисертацію присвячено вирішенню науково-прикладної задачі створення конфігуровних секційних операційних пристроїв для опрацювання цифрових підписів на основі еліптичних кривих. Основну увагу приділено апаратній реалізації на ПЛІС секційних операційних пристроїв, орієнтованих на роботу з багаторозрядними елементами простих та двійкових полів Галуа. Розрядність полів перевищує встановлену національними стандартами України і відповідає вимогам міжнародних стандартів.
Операційні пристрої запропоновано розглядати як багаторівневу ієрархічну секційну структуру – функціональний канал, апаратна складність рівнів якого зменшується у геометричній пропорції, що забезпечує найкраще співвідношення продуктивності та апаратних витрат. Запропоновано та вдосконалено методи проектування таких структур, їх самоперевіряння, методи вбудованого контролю секційних елементів та метод маскування роботи їхніх пристоїв керування. Реалізовано засіб проектування у вигляді генератора ядер основних секційних вузлів, виконано перевіряння адекватності запропонованих методів та засобів, здійснено їхнє впровадження.
Ключові слова: конфігурування, секційний операційний пристрій, спеціалізовані системи, вбудовані системи, ієрархічні системи, поля Галуа, еліптичні криві, вбудований контроль, маскування.

Аннотация
Родриг Метри Элиас. Методы и средства проектирования конфигурируемых секционных операционных устройств для обработки цифровых – на правах рукописи. 

Диссертация на соискание ученой степени кандидата технических наук по специальности 05.13.05 - компьютерные системы и компоненты. - Национальный университет «Львовская политехника», Львов, 2013.
Диссертация посвящена решению научно-прикладной задачи создания конфигурируемых секционированных специализированных операционных устройств для работы с цифровыми подписями на основе эллиптических кривых. Основное внимание уделено аппаратной реализации на ПЛИС секционированных операционных устройств.

Операционные устройства рассмотрены как многоуровневая иерархическая секционированная структура. Предложены и усовершенствованы методы проектирования таких структур, их самопроверки, реализовано средство проектирования в виде генератора ядер основных устройств, выполнена проверка адекватности предложенных методов и средств, выполнено их внедрение.

В работе определена основная проблема при создании средств обработки цифровых подписей - несоответствие украинских стандартов международным. Международные стандарты предусматривают использование полей Галуа намного большей степени. В данной работе определяется задача - создание методов и средств обработки цифровых подписей, которые обеспечивают соблюдение и международных, и украинских стандартов.

За основу для проведения исследований взята модель взаимосвязи открытых систем. В соответствии с этой моделью специализированные процессоры представляются как функциональные каналы, которые имеют многоуровневую многозадачную структуру.

Предложена многоуровневая структура конфигурируемых секционных операционных устройств для обработки цифровых подписей на основе эллиптических кривых, которая рассматривается как функциональный канал, в котором каждый уровень образован сочетанием универсального протокольного процессора и исполнительного спецпроцессора низшего уровня. Аппаратная сложность уровней изменяется в геометрической прогрессии. Это позволяет предложить развитие метода проектирования с использованием принципов эталонной модели взаимосвязи открытых систем, когда сложность каждого уровня определяется количеством секций операционных устройств, что позволяет достичь наилучшего соотношения производительности и аппаратных затрат.
Для конфигурируемых секционных операционных устройств для обработки цифровых подписей на основе эллиптических кривых: 

методом функциональной декомпозиции проведено распределение задач между уровнями предложенной многоуровневой системы, что обеспечило их независимое проектирование;

определен наилучший для реализации с точки зрения аппаратных расходов вариант декомпозиции цифровых автоматов (секционных операционных устройств), которые образуют многоуровневую систему;

показано преимущество многоуровневой системы перед параллельной одноуровневой.

Предложен встроенный детектор ошибок умножения элементов в нормальном базисе типа 2, который требует меньших аппаратных затрат в сравнении с известным, доказана целесообразность использования умножителя со встроенным детектором ошибок при обработке электронных цифровых подписей. Также предложены средства проверки узлов встроенного контроля во время их проектирования.
Также в данном разделе обоснована нежелательность применения метода Монтгомери в операционных устройствах для выполнения операций над элементами полей Галуа GF(2).
В работе отражены особенности аппаратной реализации конфигурируемых секционных операционных устройств для обработки цифровых подписей. Рассмотрены методы маскировки работы устройств управления, проверки результатов работы и встроенного контроля. Полученные результаты обобщенны как метод проектирования конфигурируемых секционных операционных устройств для обработки цифровых подписей.

В работе приведены результаты реализации и внедрения секционных операционных устройств. Основной результат: создан и проверен на уровне моделей генератор ядер конфигурируемых секционных умножителей со встроенным контролем для умножения в нормальном базисе элементов двоичных полей Галуа GF(2m) для определенных стандартами степеней из диапазона значений m=515 … 998, которые используются при обработке цифровых подписей на основе эллиптических кривых.

Ключевые слова: конфигурирование, секционируемое операционное устройство, специализированные системы, встроенные системы, иерархические системы, поля Галуа, эллиптические кривые, встроенный контроль, маскировка.

Abstract

Rodrigue Elias. Methods and Tools for Designing Configurable Sectional Operating Devices for Digital Signature Processing – as manuscript. 
Thesis for the degree of Candidate of Technical Sciences on a speciality 05.13.05 - computer systems and components. - Lviv Polytechnical National University, Lviv, 2013.
Dissertation is devoting the decision of the scientifically applied task of creation of configurable sectional operational devices for processing digital signatures based on elliptic curves. Major concentration was spared over the hardware representation of sectional devices on FPGA, oriented to work with the multibit elements of the simple and binary fields of Galois. The bit of the fields exceeds the national standards sets of Ukraine and answers the requirements of international standards.
        It is suggested to present operating devices as a multilevel hierarchical sectional structure - functional channel, hardware complication of levels of which diminishes in a geometrical proportion which provides the best correlation of the productivity and hardware resources. The methods of planning of such structures are selftest methods, methods of built-in control of sectional elements and method of mask of work where their control units are offered and improved. The design tools as a core generator of basic sectional units is realized, adequacies of the offered methods and facilities are executed, and their introduction is carried out.

Keywords: configurable, sectional operating device, dedicated systems, embedded systems, hierarchical systems, fields of Galois, elliptic curves, built-in control, disguise.
























































































































































































