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Розглядається секціонований помножувач елементів полів Галуа GF(2m). 

Помножувач обробляє 521-бітні елементи поля Галуа GF(2521), представлені з 
використанням гауссівського нормального базису типу 2 і формує 521-бітний добуток 
порціями по 16 бітів. Якщо під час обчислення добутку виникає помилка, помножувач 
формує відповідну ознаку. Помножувач використовується в процесорах оброблення 
цифрових підписів, які ґрунтуються на використанні еліптичних кривих. 
 

Scalable multiplier for Galois field GF(2m) elements is examined. The multiplier 
processes presented with the use of type 2 Gaussian normal basis 521-bit Galois field GF(2521) 
elements and forms 521-bit result by 16 bits portions. The multiplier forms the error sign in 
case error during the calculation. The multiplier is used in the processors for digital signatures 
which are based on the use of elliptic curves. 
 
Вступ. На сучасному етапі математичною основою цифрових підписів є еліптичні криві. В 

одному з варіантів реалізації цифрових підписів оброблення точок еліптичних кривих відбувається 
за правилами оброблення елементів полів Галуа GF(2m). Розрядність елементів поля m може сягати 
2048 бітів. Апаратна реалізація помножувача для таких полів вимагає більш ніж мільйона транзис-
торів. Помножувачі можуть бути паралельними, послідовними та паралельно-послідовними – 
секціонованими. У роботах останніх років звертається увага на вбудовані методи виявлення 
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помилок у роботі послідовних помножувачів за допомогою цифрового контролю на парність 
(зіставлення кількості 1 серед бітів операндів та результатів). Вбудованому контролю 
секціонованих помножувачів, які поєднують переваги паралельних (більша швидкодія) та 
послідовних (менші апаратні витрати), приділялася менша увага. Тому задача проектування 
секціонованих помножувачів елементів полів Галуа GF(2m) з вузлами вбудованого контролю є 
важливою і актуальною. У цій роботі розглядається помножувач для поля Галуа GF(2521), елементи 
якого представлені з використанням гауссівського нормального базису типу 2. 

 
Огляд літератури, постановка проблеми. Математичною основою цифрових підписів є 

еліптичні криві та поля Галуа. Одним з варіантів представлення елементів поля Галуа GF(2m) є 
гауссівський нормальний базис типу 2 [5]. Для цього базису відомий послідовний помножувач 
Мессі–Омури [3], паралельний помножувач та паралельно-послідовний помножувач (секціоно-
ваний) [1]. Методи вбудованого контролю результатів множення у нормальних базисах полів Галуа 
GF(2m) відомі з [4]. Для збільшення надійності роботи послідовного помножувача, який працює у 
нормальному базисі типу 2 у відповідно до стандарту [5], запропонована проста схема вбудованого 
контролю [2]. Водночас задача контролю роботи секціонованих помножувачів не розглядалася. 
Оскільки секціонований помножувач поєднує переваги послідовного (менші апаратні витрати) та 
паралельного (більша швидкодія) помножувачів, ця задача є актуальною і важливою. 

 
Мета роботи. Метою роботи є розроблення принципів вбудованого контролю секціонованих 

помножувачів елементів полів Галуа GF(2m), представлених у гауссівському нормальному базисі 
типу 2, та схеми вбудованого контролю секціонованих помножувачів (на прикладі 521-бітного 
помножувача).  

Математичні основи вбудованого контролю секціонованих помножувачів для GF(2m) 
Секціонований m-бітний помножувач формує m-бітний добуток R в ]m/n[=K секціях 

порціями по n біт (k = 0, 1, …, K-1): 
 (rm-kn-1, …, r0, rm-1, ..., rm-n+r) = (f(am-kn, …, am-1, a0, ..., am-kn-1; bm-kn, …, bm-1, b0, ..., bm-kn-1), …, f(am-

n+r+1, …, am-1, a0, ..., am-n+r; bm-n+r+1, …, bm-1, b0, ..., bm-n+r)) [1].      (1) 
Ознака помилки ER у роботі послідовного помножувача Мессі–Омури для гаусівського 

нормального базису типу 2 формується за формулою (2) 
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де ai, bi – біти елементів поля A та B, ri – біти результату R. 
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вбудованого контролю до кожної секції помножувача. При цьому кожна секція разом з розрядами 

добутку повинна формувати часткову ознаку )rba(e ikn
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++ ⊕= ∑  помилки множення. Для 

отримання загальної ознаки множення необхідно провести додаткове згортання часткових ознак. 
Реалізація секціонованого помножувача з вбудованим контролем 

Схема вузла формування часткових ознак (рис. 1) та спосіб її під’єднання до послідовного 
помножувача (рис. 2) відомі з [2]. До складу вузла формування часткових ознак входять двовходові 
елементи І та виключне АБО (XOR), а також лічильний тригер (T-тригер), на якому накопичується 
ознака під час виконання множення.  

Послідовний помножувач Мессі–Омури (рис. 2) складається з двох регістрів циклічного зсуву 
операндів RGA і RGB та помножувальної матриці M. 

Секціонований помножувач з вузлами вбудованого контролю наведено на рис. 3. Помно-
жувач (рис. 3) також складається з двох регістрів циклічного зсуву операндів RGA і RGB, 16-ти 
секцій F1, …, F16, які працюють відповідно до формули (1), вузла згортання часткових ознак 
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помилки Error Convolution та регістрового файла результату множення Our RG File. Також до 
складу секціонованого помножувача входить вузол керування Control Unit, який блокує 
формування i-х розрядів добутку, коли i < 0, та їхніх часткових ознак помилок (x на (рис. 3)).  

Функціональну схему вузла згортки часткових ознак наведено на рис. 4. Для прикладу 521-
бітного помножувача вузол складається з 4-х каскадів елементів виключно АБО (XOR), розділених 
конвеєрними регістрами Pipeline A, B, C. 

 

 
Рис. 1. Формувач часткових ознак помилки 
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Рис. 2. Помножувач з вузлом  

виявленням помилок 
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Рис. 3. Секціонований помножувач  

з вбудованим контролем 
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Рис. 4. Згортка часткових ознак помилок 

 
Висновок. У роботі показано, що часткові ознаки помилки множення можуть формуватися 

безпосередньо секціями секціонованого помножувача елементів полів Галуа GF(2m), що обробляє 
елементи поля, представлені у гауссівському нормальному базисі типу 2. Для отримання 
узагальненої ознаки помилки необхідно згортати часткові ознаки. У роботі наведено функціональну 
схему секціонованого 521-бітного помножувача із вбудованим контролем. Вбудований контроль 
секціонованих помножувачів елементів полів Галуа GF(2m), що обробляє елементи поля, 
представлені у гауссівському нормальному базисі типу 2, може бути реалізований для інших, 
відмінних від 521 значень m. 
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